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Resumo: A crescente digitalizacdo de servicos e a integracao entre siste-
mas tém ampliado a exposicao de dados sensiveis e o risco de ataques ci-
bernéticos. Nesse cenario, o desenvolvimento seguro de APIs Web tornou-
se essencial para garantir a integridade das informacdes. A aplicagao de
boas praticas e padrées de seguranca € fundamental. Este trabalho tem
como objetivo demonstrar, de forma prética, a implementagédo de medidas
de seguranca em uma APl Web desenvolvida em .NET 8, abordando vulne-
rabilidades criticas. A pesquisa possui carater aplicado e experimental. Foi
construida uma APl com camadas de protecdo como autenticacao via JWT,
hashing de dados em repouso, criptografia de dados em movimento, audito-
ria e limitacao de requisicdes. Cada implementacgao foi testada em cenarios
simulados, comparando o comportamento da aplicagao antes e depois das
corregdes. As medidas aplicadas mitigaram com sucesso as vulnerabilida-
des, resultando em uma arquitetura segura e aderente as boas praticas da
OWASP Foundation. A documentacao comparativa das etapas contribuiu
para o carater didatico do estudo e forneceu uma base pratica reutilizavel
para desenvolvedores. Como limitacoes, destacam-se a auséncia de testes
em ambiente real e a ndo abordagem de todas as categorias OWASP. Para
trabalhos futuros, recomenda-se ampliar 0 escopo e integrar ferramentas
automatizadas de monitoramento e deteccéo de intrusodes.
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ABSTRACT: The increasing digitalization of services and the integration
between systems have amplified the exposure of sensitive data and the risk
of cyberattacks. In this scenario, the secure development of Web APIs has
become essential to guarantee the integrity of information. The application
of best practices and security standards is fundamental. This work aims to
demonstrate, in a practical way, the implementation of security measures
in a Web API developed in .NET 8, addressing critical vulnerabilities. The
research is applied and experimental in nature. An AP| was built with layers
of protection such as authentication via JWT, data hashing at rest, data
encryption in transit, auditing, and request limiting. Each implementation
was tested in simulated scenarios, comparing the application’s behavior be-
fore and after the corrections. The applied measures successfully mitigated
the vulnerabilities, resulting in a secure architecture that adheres to the best
practices set forth by the OWASP Foundation. The comparative documenta-
tion of the steps contributed to the didactic nature of the study and provided
a reusable practical basis for developers. Limitations include the absence of
testing in a real environment and the non-coverage of all OWASP catego-
ries. For future work, it is recommended to expand the scope and integrate
automated monitoring and intrusion detection tools.
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1 INTRODUGCAO

O crescente uso da internet para a integracao de sistemas e for-
necimento de servigos online, impulsionado pelas APls Web, tem exposto
uma preocupacgao critica: a seguranca e o gerenciamento de dados sen-
siveis. Informagdes pessoais, credenciais de acesso e registros sensiveis
séo dados frequentemente manipulados por APIs, o que os torna um alvo
atrativo para ataques cibernéticos e devem ser protegidos por diversas ca-
madas de segurancga para garantir a integridade e a confidencialidade dos
servicos.

O compartilhamento e utilizagcdo de informacdes acontecem de
forma instantdnea e, muitas vezes, sem o devido cuidado (Schirmer D. L.
e Thaines, 2021). Esse grande volume de informagdes, armazenado e tra-
fegado no ambiente digital, tem se tornado um alvo constante de individuos
e grupos que buscam burlar a seguranga de sistemas informatizados para
obter beneficios indevidos (Barbosa et al., 2021).

Os ataques cibernéticos simples ou individuais, que causavam
e ainda causam, em geral, males controlaveis e prejuizos limitados, estao



dando lugar a operacgoes sofisticadas e bem financiadas, capazes de cau-
sar danos econémicos e de reputacao significativos a vitimas dos setores
publico e privado, atingindo nacdes e grandes empresas mundiais (Vianna;
Fernandes, 2015).

Relatérios recentes de seguranca confirmam essa tendéncia. A
empresa SonicWall revela aumentos significativos no nimero de ataques
cibernéticos utilizando softwares maliciosos, expondo que servigos abertos
a internet sdo constantemente alvejados (Sonic Wall, 2024). Outro relatério
feito pela Check Point Software revela um aumento expressivo no nimero
de tentativas de ataques de softwares maliciosos, projetados para roubar
informagdes sensiveis de sistemas comprometidos, e do uso de softwares
maliciosos multifuncionais como botnets (Check Point Software, 2025).

Falhas de seguranca criticas como falhas em produtos da For-
tinet, Joomla! e ownCloud que foram exploradas por ataques maliciosos
em 2024 demonstram que APIls mal protegidas podem levar a exposicao
de informacdes sensiveis e acessos ndo autorizados a sistemas corporati-
vos. Além disso, empresas que dependem fortemente de APIs enfrentam
um risco crescente de violagbes que podem comprometer sua reputacéo
e causar danos financeiros severos. A dependéncia de APIs desenvolvi-
das sem praticas de seguranca adequadas e, muitas vezes, com tecnolo-
gias desatualizadas, as torna vulneraveis a ataques como injecées de SQL,
roubo de dados e acessos ndo autorizados.

Além dos riscos técnicos, o cenério de ciberseguranca esta ali-
nhado a um rigor regulatério crescente. E evidente um aumento na cons-
cientizacdo das organizacdes sobre o cenario global de seguranca e riscos
cibernéticos nos ultimos anos. Entretanto, muitas dessas instituicdes acre-
ditam n&o estar adequadas para gerenciar esses riscos, 0 que pode acarre-
tar sérios prejuizos a marca, espionagem corporativa, bem como os custos
dessas violagdes (Accenture, 2025). Junto a isso, companhias constante-
mente subestimam a magnitude de um ataque cibernético e o consequente
roubo de dados que pode vir a ocorrer, a demonstrar, muitas vezes, que
sdo mais reativas do que proativas (Buttrick, 2016).

No contexto do avanco das regulamentagdes de protecédo de da-
dos, a Unido Europeia e o Brasil adotaram legislacdes especificas para
tratar da protecéo de dados: o Regulamento Geral de Protecdo de Dados
(GDPR, na sigla em inglés) e a Lei Geral de Protecao de Dados (LGPD),
respectivamente, que enraizam a responsabilidade legal e ética das em-
presas em assegurar a privacidade e integridade das informacgdes pessoais



(Feiler; Gazaniga; Vieira, 2024). APIs que lidam com dados sensiveis de-
vem, portanto, ndo apenas estar blindadas contra ameacas externas, mas
também em conformidade com essas leis, sob pena de san¢des significati-
vas e danos a reputacao das organizacoes.

Considerando isso, a atuacao das empresas no contexto digital
trouxe consigo a necessidade de criacao de mecanismos de regulacao e
protecdo dos dados pessoais daqueles que utilizam servigos, compras ou
realizam qualquer tipo de transagéo online que envolve o fornecimento de
informagodes pessoais. Toda situagéo ou acgao realizada no ambiente virtual
faz parte da realidade de qualquer pessoa; portanto, os direitos garantidos
no “mundo offline” devem ser assegurados também no espaco virtual. Em
virtude disso, é importante apontar que a lei brasileira nao protege somente
0s dados pessoais nos meios digitais (Pinheiro, 2018).

O objetivo deste trabalho, diante desse cenario, € desenvolver
uma APl Web segura e avaliar medidas de seguranga durante o desenvol-
vimento, demonstrando a importancia da seguranca em APIs Web por meio
da implementacao e andlise de medidas de protegédo contra vulnerabilida-
des comuns.

Busca-se identificar e combater possiveis ameacas que possam
comprometer a integridade da aplicagdo, implementando tratativas efica-
zes para mitigar ataques em nivel de aplicacdo. Além disso, o trabalho
visa produzir um cédigo base reutilizavel, devidamente documentado, que
possa servir como referéncia para futuros projetos. Ademais, pretende-se
disseminar praticas de seguranca para APls, contribuindo para a constru-
cao de sistemas mais robustos e alinhados as melhores recomendacgdes do
mercado.

Ao documentar e validar a aplicagdo dessas medidas, este pro-
jeto oferece uma contribuigéo pratica e académica, servindo como referén-
cia para desenvolvedores e profissionais de seguranga que enfrentam os
mesmos desafios. Através da implementagéo e validagdo dessas praticas,
o trabalho alinha-se as demandas do mercado, que exige solu¢cdes seguras
e confiaveis, e contribui para o avango de estratégias que mitigam os riscos
associados a manipulacao de dados sensiveis.

Para tanto, o projeto seguiu uma metodologia exploratoria e apli-
cada, fundamentando os principais riscos de seguranca em APIls Web e as
estratégias de mitigacdo com base em referéncias como a fundacédo Open
Web Application Security Project (OWASP). A abordagem aplicada reside
no desenvolvimento pratico de uma APl em um ambiente de teste que ma-



nipule dados sensiveis, na implementacdo das medidas de seguranca es-
colhidas e na validagao da eficacia dessas implementacdes por meio de
testes praticos, demonstrando a mitigacdo das vulnerabilidades.

A estrutura deste trabalho est4 dividida em: Capitulo 1, a intro-
ducéo, que contextualiza o problema, define os objetivos e justifica a pes-
quisa; Capitulo 2, que apresenta os trabalhos correlatos para embasar a
pesquisa; Capitulo 3, que descreve os materiais e métodos, apresentando
as tecnologias e a metodologia de desenvolvimento; Capitulo 4, que apre-
senta a discussao e os resultados obtidos; e o Capitulo 5, que apresenta a
concluséo.

2 TRABALHOS CORRELATOS

Para o desenvolvimento deste projeto, foram realizadas pesqui-
sas sobre trabalhos semelhantes para adquirir conhecimento acerca das
abordagens ja utilizadas na area e destacar as contribuicdes Unicas desta
pesquisa.

O estudo "A Protecédo de Dados e Seguranca da Informacao na
Pandemia Covid-19: Contexto Nacional” (Barbosa et al., 2021) analisa o
impacto da pandemia da COVID-19 no aumento dos ataques cibernéticos
no Brasil. Embora o trabalho ndo se concentre no desenvolvimento de so-
lucdes técnicas, ele fornece um valioso contexto sobre a suscetibilidade de
usuarios e organizagées em cenarios de incerteza social. A principal con-
tribuicdo deste trabalho é a demonstracdo de como atores maliciosos se
aproveitam de situacdes de panico para explorar os pontos fracos de se-
guranca. As estatisticas e os dados apresentados neste estudo reforcam
a necessidade de medidas de segurancga robustas, servindo como base
para a justificativa deste projeto e ajudando a entender as vulnerabilidades
a serem tratadas.

A tese de mestrado "Concepc¢éao e Desenvolvimento de uma API
Rest com Incorporacdo de Mecanismos de Seguranca Aplicacional” (Gon-
calves, 2022) apresenta um trabalho semelhante ao propor o desenvolvi-
mento de uma APl REST com implementacdes de seguranga, como au-
tenticacao, autorizacao e criptografia. O estudo aprofunda-se nas decisdes
técnicas de desenvolvimento e foca na documentagao do processo. No en-
tanto, o trabalho ndo demonstra de forma pratica os efeitos das implemen-
tacbes de seguranca em cendrios de ataques simulados. Diferente dessa
abordagem, o presente projeto visa ndo apenas implementar as medidas,
mas também documentar o comportamento da API antes e depois de cada



implementacéo, validando sua eficacia por meio de testes de penetracéo.

O trabalho "Desenvolvimento de API Criptografica Para Comuni-
cagao Segura Entre Aplicacdes Web: Estudo de Caso Aplicado em Web
Service Rest” (AOYAMA, 2016) concentra-se na criacdo de uma API crip-
tografica destinada a apoiar desenvolvedores com pouca experiéncia em
seguranga da informacéao, atuando como um middleware capaz de selecio-
nar automaticamente a cifra mais adequada para proteger dados em tran-
sito. Além de apresentar uma solucao pratica para criptografia, o estudo de
Aoyama também serviu como referéncia e inspiracao direta para as imple-
mentagdes criptograficas adotadas neste projeto. Ainda que a criptografia
seja um elemento essencial em ambos os trabalhos, o escopo deste pro-
jeto é mais abrangente, indo além da protecao de dados em transito para
contemplar uma arquitetura de seguranga mais completa.

3 MATERIAIS E METODOS

Para orientar o desenvolvimento e a avaliagdo das medidas de
seguranca deste projeto, adotou-se uma metodologia que combina pes-
quisa tedrica e experimentagao pratica. Foram analisados padrdes e reco-
mendacdes amplamente utilizados na area, especialmente os da OWASP.
Em seguida, essas diretrizes foram aplicadas na construcao e teste da AP,
possibilitando observar e validar na pratica a eficacia das técnicas de pro-
tecdo implementadas.

3.1 OWASP TOP 10

As vulnerabilidades em aplica¢cdes web e APIs s&o sistematica-
mente categorizadas pela OWASP (Open Web Application Security Pro-
ject), uma referéncia global em seguranca. A lista "OWASP Top 10” de
2025, que aponta os riscos de seguranca mais criticos, serve de base para
as medidas de protecdo abordadas neste trabalho. Segundo a OWASP,
muitas das falhas mais comuns ocorrem por falta de praticas seguras du-
rante o desenvolvimento.

Entre as ameacas a serem tratadas neste projeto, o Controle
de Acesso Quebrado (Broken Access Control) ocorre quando um usuario
consegue acessar recursos ou funcionalidades fora de suas permissoes,
levando a divulgacao de dados sensiveis, modificacao de informacdes ou
elevagéo de privilégio. Uma das causas comuns € a falta de validagdo ade-
quada de permissdes em cada requisicao de API. Para mitigar esse risco,
€ essencial implementar mecanismos de autorizacao robustos e seguir o



principio do privilégio minimo.

Outra ameaca sao as Falhas Criptograficas (Cryptographic Fai-
lures). A falta de criptografia adequada expde dados sensiveis, como se-
nhas, informagdes pessoais e registros financeiros, por exemplo o uso de
algoritmos fracos ou a auséncia de protecdo em transito e em repouso. A
prevencao inclui a aplicagao de protocolos de comunicagao seguros, como
TLS (Transport Layer Security), e a utilizagdo de algoritmos de criptografia
fortes e atualizados para proteger dados em repouso, como o Argon2id.

Adicionalmente, a Injecdo de Cdédigo (Injection) é um ataque que
ocorre quando dados nao confiaveis sdo enviados para um interpretador
como parte de um comando ou consulta. Um dos exemplos mais conheci-
dos € a injecao de SQL, na qual um atacante insere um cédigo SQL malici-
0s0 em um campo de entrada para manipular o banco de dados. A principal
forma de prevencao é a utilizacdo de consultas parametrizadas, que isolam
o codigo dos dados fornecidos pelo usuario.

A categoria de Falhas de Identificacdo e Autenticacao (ldentifi-
cation and Authentication Failures) engloba vulnerabilidades relacionadas a
processos de login, senhas e gerenciamento de sessado. As falhas podem
permitir ataques de for¢a bruta ou enumeracgéao de contas. Medidas preven-
tivas incluem a implementacgéao de limites de tentativas de login, a utilizacao
de senhas fortes, a autenticacdo multifator (MFA) e a invalidac&o correta de
sessoes apos o logout.

Por fim, a categoria Falhas de Monitoramento e Auditoria de Se-
guranga (Security Logging and Monitoring Failures) ressalta que a ausén-
cia de um monitoramento eficaz impede a deteccdo de ataques em tempo
habil. Eventos criticos, como tentativas de login, alterac6es de dados sen-
siveis de registros importantes, falhas de acesso e transag¢des de alto valor,
devem ser registrados e auditados. A implementacdo de um sistema de
log centralizado é fundamental para uma resposta rapida a incidentes de
seguranga.

Além dos listados pela OWASP, outros ataques, como a Negacao
de Servico (DoS), podem comprometer a disponibilidade de uma API. A
implementacdo de um mecanismo de rate-limiting € uma forma eficaz de
mitigar esse risco, limitando o numero de requisicdes que uma fonte pode
fazer em um determinado periodo de tempo.



3.2 TECNOLOGIAS

O desenvolvimento deste trabalho foi realizado com o uso de tec-
nologias e ferramentas modernas para garantir um ambiente de desenvolvi-
mento eficiente e alinhado as praticas de mercado. A escolha do framework
.NET 8, em conjunto com a linguagem C#, oferece uma base robusta e de
alto desempenho para a construcédo da API.

O padrao de design Domain-Driven Design (DDD) promove uma
organizacdo mais sdlida e coerente do cédigo ao enfatizar a separagéo
clara das responsabilidades dentro da API, de acordo com a Figura 1. Em-
bora o DDD nao imponha rigidamente uma arquitetura em camadas, ele
incentiva a criagdo de uma estrutura bem definida, cada uma com fung¢des
especificas e regras de dependéncia proprias. Essa abordagem ajuda a
manter o cddigo mais organizado, facilitar a manutencao e reduzir o aco-
plamento entre médulos. Assim, a hierarquia natural de dependéncias en-
tre as camadas garante que regras de negdécio permanecam isoladas e
protegidas de detalhes de implementacéao, resultando em um sistema mais
robusto, sustentavel e alinhado ao dominio de negécio.

Figura 1 - Estrutura da hierarquia dos sub-projetos do cédigo

Backend.Domain

]

l Backend.Infrastructure

Backend.Application

Backend.Tests

Backend.API

Fonte: Do autor.

A camada de apresentacao, representada pelo sub-projeto Bac-
kend.API, guarda as controllers, que contém os métodos da APl que os
consumidores poderao utilizar, conforme exemplificado na Figura 2.

Figura 2 - Método de uma controller

st, e.Message

Fonte: Do autor.

A camada de aplicacao (Backend.Application) concentra as re-
gras de negocio e a maior parte da l6gica do projeto. Esta utiliza a camada
de infraestrutura para obter os registros do banco de dados e efetuar as



operacdes necessarias. A Figura 3 contém um exemplo da camada de apli-
cacao.

Fonte: Do autor.

A camada de infraestrutura (Backend.Infrastructure) define os re-
positérios das entidades e a conexdo com o banco de dados. Ela é de-
pendente apenas da camada de dominio (Backend.Domain), que contém a
definicdo das entidades, enumeradores, interfaces dos repositorios e servi-
cos da camada de aplicacdo e as classes menores com métodos compar-
tilhados utilizados pelos diversos servicos. Esta é a camada base para o
funcionamento da aplicacao.

Para o gerenciamento de dados, o banco de dados relacional
PostgreSQL foi escolhido devido a sua escalabilidade e confiabilidade. A
persisténcia de dados foi gerenciada pelo Entity Framework Core (EF Core),
um Mapeador Objeto-Relacional (ORM) que simplifica a comunicagdo com
0 banco de dados, abstraindo a l6gica SQL.

Os recursos necessarios para a programacao incluiram um com-
putador com o sistema operacional Windows e a IDE JetBrains Rider 2024.5.
O banco de dados foi gerenciado por meio do sistema DBeaver Community
24.2.2.

3.3 TESTES

Para a validacdo e demonstracado das vulnerabilidades, a ferra-
menta Postman foi utilizada para realizar as requisigbes a APl e simular
ataques.

O desenvolvimento do projeto seguiu uma sequéncia de etapas
bem definidas. Inicialmente, foi feito um levantamento teérico e referencial,
seguido pela construgcao de um ambiente de testes completo, incluindo a
APl e a modelagem do banco de dados com as entidades necessarias.
Com o ambiente-base estabelecido, foram implementadas as medidas de
protecao selecionadas, como autenticacao robusta, mecanismos de autori-
zagao, criptografia de dados e sistemas de log e auditoria.

Para demonstrar a eficacia das implementacdes, foi adotada a
técnica de teste de penetracdo (pen-test), e por fim cenarios de ataques



simulados foram executados para documentar o comportamento da API an-
tes e depois das medidas de seguranca.

4 RESULTADOS E DISCUSSAO

Esta secdo apresenta a implementacdo das medidas de segu-
ranca na AP| desenvolvida em .NET 8, seguindo a ordem de mitigagao dos
riscos de seguranca identificados com base na lista da OWASP Founda-
tion. Para cada topico, € demonstrado o cenario de fragilidade inicial e o
resultado apos a aplicacao das mitigacdes, com evidéncias do cédigo im-
plementado e dos testes de penetracdo realizados.

4.1 DEFINICAO DA API BASE E MAPEAMENTO DE ENTIDADES

O ponto de partida do trabalho foi o desenvolvimento da API
base, sem qualquer implementagcédo de seguranca. O projeto inicial foi es-
truturado com as entidades Empresa, Usuario e Registro. Sem qualquer
restricdo, € permitida a manipulacao de dados sensiveis por meio de requi-
sicoes simples. A aplicacédo desta APl base serve como o cenario de vulne-
rabilidade inicial, fundamental para a validagao dos testes subsequentes.

4.2 MITIGACAO DA VULNERABILIDADE DE AUTENTICACAO (OWASP:
FALHAS DE IDENTIFICACAO E AUTENTICAGAO)

Qualquer usuario podia realizar operacdes de alteracdo ou ex-
clusao de dados sem comprovar sua identidade. A mitigacao dessa falha
foi iniciada com a implementacao de um sistema de login e a adoc¢ao do
padrao JSON Web Token (JWT) para autenticacao.

No cenario inicial, a requisicdo a um endpoint de dados criticos
era aceita sem a necessidade de um cabecalho de autorizagao, expondo a
aplicagéo a acessos ndo autorizados, conforme a Figura 4.

Figura 4 - Teste de uma requisicdo bem-sucedida sem token informado
GET {{base_url}} Jusuariof:id

Authorization Body i) 200 OK

Auth Type {} JsoN ~ > B o~

No Auth 1 i

Fonte: Do autor.

O sistema foi aprimorado com o uso do JWT. Ao efetuar o lo-
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gin, um token de sessao € gerado e se torna obrigatério nas requisicoes
subsequentes, como mostrado na Figura 5. Ao efetuar o logout, token é
invalidado. O uso do atributo [Authorize] (Figura 6) garante que apenas re-
quisi¢des com um header de autenticagéo Bearer token vélido sejam pro-
cessadas, conforme a Figura 7 evidenciando erro quando nao é informado
o token. Para essa implementacéo foi utilizada a autenticacao e a autori-
zagao padrao do .NET. As configuragdes utilizadas se assemelham aos do
trabalho de (Goncgalves, 2022), embora neste tenha sido utilizado o Iden-
tityServer para efetuar a gerenciagdo do token de acesso em vez de uma
implementacdo manual.

Figura 5

- Método para geragéo do token de acesso

tokenDescriptor
Subject

Expires = Da
SigningCredential

tokenHandler r
return tokenHandler.Wri n(tokenDescriptor

Fonte: Do autor.

Figura 6 - Atributo [Authorize], indicando necessidade de autenticagéo

401 Unauthorized

No Auth

Fonte: Do autor.

4.3 MITIGACAO DE INJEGCAO DE CODIGO (OWASP: INJECAO DE SQL)

A injecao de cddigo, particularmente a SQL Injection, € uma das
vulnerabilidades mais criticas e conhecidas em aplicacées Web. Ela ocorre
quando comandos SQL maliciosos sdo inseridos em campos de entrada
de dados e executados pelo banco de dados devido a auséncia de trata-
mento adequado dessas entradas. Essa falha pode permitir desde a leitura
indevida de dados até a exclusdao completa de tabelas.
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Antes da implementacdo, as consultas ao banco de dados eram
realizadas por meio de comandos SQL concatenados manualmente, como
mostra a Figura 8. Isso permitia que um invasor enviasse instrugcdes SQL
arbitrarias nos parametros de requisicao, comprometendo a integridade da
base de dados. Por exemplo, um endpoint que recebia o parametro email
diretamente na consulta poderia ser explorado com uma string maliciosa
como: ” ' OR ’1’="1" —”. Esse tipo de entrada faria o banco de dados
retornar todos os registros de usuarios, violando completamente o controle
de acesso, como evidenciado na Figura 9. Ainda mais grave, a string ”’
OR ’1’="1’; DROP TABLE usuarios; —”, dependendo das configuragdes do
banco de dados, poderia apagar a tabela de usuarios inteira.

rea
return resultados

Fonte: Do autor.

Figura 9 - Teste bem-sucedido de injecao de SQL

GET

Params 5 Headers (4)

Query Params

Path Variables

Key

Fonte: Do autor.

Apdés a implementagéo, a vulnerabilidade foi mitigada com a uti-
lizacdo exclusiva do Entity Framework Core (EF Core) em conjunto com
consultas LINQ para todas as operagdes de persisténcia e leitura de da-
dos, conforme a Figura 10.

O EF Core converte automaticamente as consultas LINQ em co-
mandos SQL parametrizados, impossibilitando a injecéo de instrucdes ar-
bitrarias, demonstrado pela Figura 11.
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Figura 10 - Consulta ao banco de dados utilizando LINQ e EF

f (usvario
return Mapper.Map

Fonte: Do autor.

Figura 11 - Tentativa falha de injecao de SQL

e_url}} fusuariof:documento

400 Bad Request

Usuario ndo encontrado.

Fonte: Do autor.

Junto a isso, foram implementadas validagdes de entrada de da-
dos como tamanho maximo e caracteres permitidos, garantindo a saude do
banco de dados pelo controle do que sera salvo ou nao.

4.4 MITIGACAO DA VULNERABILIDADE DE ID SEQUENCIAL (OWASP:
CONTROLE DE ACESSO QUEBRADO - IDOR)

A API base utilizava identificadores inteiros sequenciais (ID tipo
int) para as entidades. Essa abordagem facilita a enumeracao de recursos
e a execucgao de ataques IDOR (Insecure Direct Object Reference).

Antes da implementacédo, um atacante poderia deduzir o ID de
outros usuarios ou registros simplesmente incrementando o ID na URL
(/api/registros/1, /api/registros/2, etc.), permitindo a consulta ou verificacdo
de existéncia inadequada.

Apo6s a implementacao, o mapeamento das entidades no EF
Core foi modificado para utilizar identificadores globais exclusivos (GUID),
que sao imprevisiveis. Além disso, a validacdo de permissédo garante que,
mesmo que o GUID seja adivinhado, o usudario nao consiga acessar o re-
curso, mitigando duplamente o risco. A Figura 12 mostra o tipo de ID GUID.

Figura 12 - Entidades com tipo Guid como chave primaria

Fonte: Do autor.
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45 PROTECAO DE DADOS SENSIVEIS EM REPOUSO (OWASP: FA-
LHAS CRIPTOGRAFICAS)

A vulnerabilidade inicial envolvia 0 armazenamento de senhas
dos usuarios em texto simples ou com um hash inseguro no banco de da-
dos. Para proteger os dados de autenticacdo em repouso, foi implementado
o algoritmo de hashing Argon2id, que é altamente resistente a ataques de
forga bruta e rainbow tables.

Antes da implementag&o, a senha era armazenada diretamente
em texto simples, como ilustrado no banco de dados pela Figura 13.

Figura 13 - Senha exposta no banco de dados

Fonte: Do autor.

Apoés a implementacgéo, exibida na Figura 15, a légica de registro
foi alterada para aplicar o hash da senha utilizando o Argon2id, garantindo
que, mesmo em caso de vazamento da base de dados, as credenciais nao
sejam comprometidas, como mostra a Figura 14.

Figura 14 - Senha cifrada no banco de dados

documento

1a n_ed

Fonte: Do autor.

salt

rng Numb e r E rng.6
hash :byte[]
ombinedByt salt.Length + hash.Length

Ind destinationAr i e destinationindex: 0, salt.Length

destinationindex: salt.Length, hash.Length

ree0fParallelism

Fonte: Do autor.

4.6 MITIGACAO DE METODOS ABERTOS (OWASP: CONTROLE DE ACESSO
QUEBRADO)

Antes da implementag&o, um usuario autenticado poderia aces-
sar ou modificar recursos de outra empresa ou outro usuario. Esta falha é a
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esséncia do Controle de Acesso Quebrado. O usuario "A” conseguia alterar
dados do usuario "B” se soubesse o ID (ou GUID) do recurso, pois a logica
de autorizagéo se limitava a validade do token. A Figura 16 demonstra um
exemplo de uma edi¢cao sem validagdes.

Figura 16 - Edicao sem verificagcoes de permissao

registro Repository id) .Fir 1t

t, registro

registro

Fonte: Do autor.

Foram implementados mecanismos de autorizacao baseada em
requisitos e validagdes granulares na camada de aplicacdo. Antes de cada
operagao, o ID do usudrio autenticado e suas permissdes sao verificados,
garantindo que ele s6 possa interagir com dados aos quais tem permissao
explicita, exemplificado pelo cddigo contido na Figura 17.

Figura 17 - Filtro pela limitacdo de acesso do usuario

_userContext.Perf

registro = registro.W
F (_userContext.Perfil

registro = registro.Wr
F (registro 11) thr

it registro.First
registroResult

> (registroResult it Repository
registroResult

Fonte: Do autor.

4.7 PROTECAO DE DADOS SENSIVEIS EM TRANSITO (OWASP: FA-
LHAS CRIPTOGRAFICAS)

A seguranca dos dados transmitidos entre o cliente e a API,
como credenciais de login ou informacgdes pessoais, € fundamental para
prevenir ataques de interceptacado (sniffing) e Man-in-the-Middle (MITM).
Para demonstrar a capacidade de proteger o conteudo da requisicao antes
mesmo da camada de transporte, optou-se pela implementagao da cripto-
grafia RSA (algoritmo de chave publica e privada) para proteger campos cri-
ticos, este algoritmo também é utilizado pelo trabalho de (AOYAMA, 2016),
que utilizou para o mesmo propdsito de cifrar dados em tranisto.

Antes da implementacgéo, a transmissédo de dados era feita em
texto simples, tornando-os legiveis caso a comunicacao fosse interceptada
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(como em um ataque de sniffing em uma rede desprotegida ou na auséncia
da obrigatoriedade de HTTPS), demonstrado pela Figura 18.

Figura 18 - Dados sensiveis da requisicdo em texto simples

{{base_url}} fauth

Fonte: Do autor.

Apobs a implementacéao, exemplificada na Figura 20, a aplicacao
foi configurada para utilizar um par de chaves RSA. O cliente deve cripto-
grafar dados sensiveis utilizando a chave publica da API antes de enviar a
requisicao. Ao receber a requisicao, a API utiliza sua chave privada cor-
respondente para decifrar a informacdo. Essa tratativa demonstra uma ca-
mada de criptografia aplicacional que protege os dados do inicio ao fim do
transito, assegurando a confidencialidade de informagdes como a senha do
usuario durante o login, ao custo de uma implementacao adicional de crip-
tografia pelo lado do cliente. Na Figura 19 vemos uma requisi¢do sendo
efetuada com os dados criticos criptografados.

Figura 19 - Senha criptografada no envio

Fonte: Do autor.

Figura 20 - Implementacao da criptografia RSA

logger) :

DaepSHA2S6

Fonte: Do autor.
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4.8 IMPLEMENTAGCAO DE AUDITORIA E LOGS (OWASP: FALHAS DE
MONITORAMENTO E AUDITORIA DE SEGURANGCA)

A APl inicial ndo possuia nenhum mecanismo para registrar acoes
criticas, impedindo a deteccdo e a resposta a incidentes de seguranca. Foi
criada uma Tabela de Auditoria no banco de dados e uma logica de registro
automatico de alteragdes das entidades, exemplificada na Figura 21, per-
mitindo o registro das alteracdes das entidades as quais o desenvolvedor
achar importantes para manter um historico, registrando as operag¢des de
INSERT, UPDATE e DELETE no banco de dados.

Figura 21 - Registro no banco de dados das agdes de auditoria

valoresantigos

ario

Fonte: Do autor.

Também foi criada uma tabela de Logs de requisi¢des, regis-
trando todas as requisicoes feitas para a aplicacdo, como mostra a Figura
22,. Junto a isso, foi criado um atributo que, quando usado em um método,
desabilita o log das requisi¢ées para aquela fungao.

Figura 22 - Regi

= id ip

stro no banco de dados dos logs de requisi¢cao

caminho usu

='"1" admin

Fonte: Do autor.

Foi implementado também o registro de Logs de excec¢des em
arquivo, mantendo um histérico de todos os erros inesperados e nao trata-
dos que podem ocorrer durante o funcionamento da aplicacdo. O desen-
volvedor pode controlar as escritas de excegbes neste arquivo a partir do
cédigo. A Figura 23 revela um caso de exemplo.

) NAO TRATADA
m.InvalidOperationException: Endpoint
nd.API.Controllers.AuthController.Encrypt (Backend.API) contains

authorization metadata, but a middleware was not found that supports
authori

Configure your application startup by adding app.UseAuthorization()
in the application startup code. If there are calls to
app.UseRouting() and app.UseEndpoints(...), the call to
app.Usebuthorization() must go between them.

at

Microsoft.AsphetCore.Routing. EndpointMiddleware. ThrowMissingAuthMid
dlewareException(Endpoint endpoint)

at

Microsoft.AspNetCore.Routing.EndpointMiddleware. Invoke(HttpContext
httpContext)

Fonte: Do autor.
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4.9 MITIGACAO DE ATAQUES EM MASSA (NEGACAO DE SERVICO -
DOS)

Antes da implementacgao, a APl era vulneravel a ataques de Ne-
gacao de Servico (DoS) por meio de repeticdo excessiva de requisicoes,
como tentativas de brute-force contra o endpoint de login.

Apoés a implementacao, foi adicionado um mecanismo de Rate
Limiting configuravel como evidenciado na Figura 24. O Rate Limiting blo-
gueia temporariamente um endereco IP (ou usuario) que excede um nu-
mero predefinido de requisicbes em um curto periodo. Também foi imple-
mentado um contador de logins falhos por erro de senha, bloqueando o
usuario na terceira tentativa falha. A Figura 25 demonstra o erro causado
quando um usuario tenta efetuar requisicoes excessivas.

, , Figura 24 - Configuragédo do Rate Limiting no .NET 8

Globallimiter tit 3 ate<HttpContext, string>( parit t=>

ity?.Name E equest.Headers.Hos
8, Window

Context.Respon
(t.HttpContext

Fonte: Do autor.

Figura 25 - Excesso de requisi¢des resultando em Status 429

1}} fauthfencrypt

[= Raw ~

1 Limite de requ

) O El Console £\ 15Wamings  All Logs Clear

M » POST hittps://127.8.0.1:5881 fauth/encrypt
M » POST hittps://127.8.0.1:5881 fauth/encrypt

Fonte: Do autor.

Complementando as medidas de Rate Limiting, implementou-se
um mecanismo de blacklist de enderecos IP que permite bloquear de forma
persistente ou temporaria IPs maliciosos ou que apresentaram comporta-
mento anémalo (brute force, spam de requisicoes, scanners). A blacklist &
consultada no inicio do processamento de requisicdes, garantindo rejeicao
imediata (cédigo HTTP 403). A lista é gerenciavel via banco de dados. Nos
testes, IPs adicionados foram imediatamente bloqueados, confirmando a
eficacia como uma camada adicional a estratégia de rate limiting.
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Dessa maneira, este estudo se aproxima da tese de (Goncalves,
2022) ao adotar uma abordagem focada na construcao de uma APl REST
segura, fundamentada em boas praticas de desenvolvimento e em meca-
nismos sélidos de autenticagédo, autorizagéo e protecdo de dados. Assim
como o autor, este trabalho reconhece a relevancia crescente das APIs no
cenario corporativo e a necessidade de estruturar solugoes seguras desde
as etapas iniciais do projeto. No entanto, a principal diferenciagédo reside
no carater eminentemente pratico e experimental deste estudo: enquanto a
dissertacdo de Gongalves concentra-se na definicdo de métricas teoricas e
diretrizes de design para orientar o desenvolvimento de APIs robustas, este
trabalho se propds a implementar e testar na pratica cada camada de prote-
cao, documentando de forma comparativa 0 comportamento da aplicacao
antes e depois das medidas aplicadas. Além disso, enquanto a solugéo
desenvolvida na tese foi integrada ao contexto de um sistema corporativo
especifico, a API deste trabalho foi desenvolvida de forma modular e reu-
tilizavel, com foco na demonstracdo didatica da eficacia das técnicas de
seguranca em cenarios simulados de ataque.

Este trabalho também dialoga com o estudo de (AOYAMA, 2016),
uma vez que ambos compartilham a preocupag¢ao com a protecédo dos da-
dos em transito e a necessidade de incorporar seguranca desde as fa-
ses iniciais do desenvolvimento. No entanto, enquanto o estudo citado
concentra-se na criacado de uma API especializada em criptografia dina-
mica, com selegcdo automatica de algoritmos conforme o cenério de uso, o
presente projeto adota uma abordagem mais ampla, integrando mdultiplas
camadas de seguranca além da criptografia, como autenticagéo, autoriza-
¢ao, auditoria e controle de acesso. Assim, ao passo que a outra pesquisa
aprofunda-se na otimizacao criptografica e na escolha adaptativa de cifras,
este trabalho busca demonstrar a aplicacao pratica e combinada de diver-
sas técnicas de seguranca aplicacional dentro de uma arquitetura REST
completa e modular.

5 CONCLUSAO

O presente trabalho teve como objetivo demonstrar, de forma
pratica e aplicada, a implementacédo de medidas de seguranga em uma API
Web desenvolvida em .NET 8, com foco na mitigacdo das vulnerabilidades
mais criticas descritas pela OWASP Foundation, gerando um projeto que
pode ser reutilizado por outros desenvolvedores. A partir da construcéo
de uma API funcional, foram aplicadas e testadas camadas de protecao
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voltadas a autenticagao, autorizacao, criptografia, auditoria e limitacao de
requisicoes, contribuindo para a formacao de uma base de c6digo segura e
reutilizavel.

Entre os pontos positivos, destaca-se a abordagem pratica e vali-
dada por meio de testes de penetracao simulados, o que proporcionou uma
avaliagdo concreta das medidas aplicadas. O uso de tecnologias atuais,
como o algoritmo Argon2id para hashing de senhas, o padrédo JWT para
autenticacdo e o mecanismo de Rate Limiting integrado ao .NET 8, refor-
cou a aderéncia do projeto as boas praticas de seguranca e ao estado da
arte no desenvolvimento de APIs seguras. Além disso, a documentagao do
comportamento da aplicacdo antes e depois das implementacdes fornece
uma contribuicao didatica relevante, permitindo que outros desenvolvedo-
res compreendam o impacto real de cada medida de protecéo.

Como pontos negativos e limitagdes, o projeto apresentou res-
tricdes relacionadas a abrangéncia das vulnerabilidades tratadas. Apesar
de cobrir as principais ameacas listadas pela OWASP, nem todas as cate-
gorias foram exploradas em profundidade, como falhas de configuragéo de
seguranca e deserializagao insegura. Além disso, os testes de penetracéao
foram realizados em ambiente controlado, sem exposi¢cao da APl a um ce-
nario real de rede, o que limita a generaliza¢ao dos resultados. Outro ponto
a ser considerado é a auséncia de uma analise quantitativa mais detalhada
do desempenho da aplicacao apds a aplicacao das medidas de segurancga,
0 que poderia reforgcar a avaliagdo do impacto das protecdes no tempo de
resposta e no consumo de recursos.

As principais contribuicdes deste estudo incluem o desenvolvi-
mento de uma arquitetura pratica e modular de seguranca para APIs em
.NET, a integracdo de mecanismos de autenticacdo e criptografia avanca-
dos, e a criagdo de uma base de cddigo que pode servir como referéncia
para futuras implementacées. O trabalho também contribui para a dissemi-
nacao de praticas seguras no desenvolvimento de software, alinhando-se
as diretrizes da Lei Geral de Prote¢ao de Dados (LGPD) e a necessidade
crescente de conformidade e protecao de dados sensiveis em ambientes
corporativos e governamentais.

Em sintese, o projeto cumpriu o objetivo de demonstrar a aplica-
bilidade das praticas de seguranga no desenvolvimento de APIs, gerando
junto a isso uma APl Web segura que pode servir como base para projetos
de outros desenvolvedores. Apesar das limitagdes, os resultados obtidos
comprovam a relevancia e a efetividade das medidas implementadas, ofe-
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recendo uma contribuigdo pratica e académica ao campo da seguranca da
informagéo e ao desenvolvimento seguro de software.

Como trabalhos futuros, recomenda-se a ampliacdo do escopo
das medidas de seguranca para contemplar a protecdo contra vulnerabili-
dades adicionais, como ataques de deserializagao e falhas de configuracao.
A finalizacao do fluxo do usuario a partir da op¢ao de redefinicdo de senha
por envio de e-mail também é recomendada, juntamente com a implemen-
tacdo de um duplo-fator de autenticagao. Sugere-se, ainda, a integragao da
API com ferramentas automatizadas de monitoramento de seguranca e sis-
temas de deteccao de intrusdes (IDS/IPS), bem como a aplicacéo de testes
de penetracdo em ambiente de producéo simulado. Outra linha promissora
€ a utilizacao de técnicas de machine learning para analise de padroes de
requisicao e deteccao proativa de comportamentos anémalos, reforcando o
papel da inteligéncia artificial na segurancga cibernética.
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