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RESUMO

Com o crescimento da demanda por servicos de interligacdo e acesso remoto a redes
corporativas, buscou-se alternativas ao uso de /inks dedicados que tem um custo relativamente
alto. O alcance global e alta disponibilidade de acesso, motivam o desenvolvimento de
mecanismos para interligacdo de redes privadas que usam a Internet como meio de
transmissdo. O objetivo do presente trabalho, estudar o conceito de Virtual Private Network
(VPN) nos aspectos de seguranga, funcionalidade, custos e beneficios. Para que isso fosse
possivel primeiramente fez-se estudo das tecnologias de rede e de VPN disponiveis. A partir deste
estudo, escolheu-se a solugdo OpenVPN, que tem como base o protocolo TLS/SSL. O
principal motivo dessa escolha foi buscar uma alternativa as solu¢des de VPN baseadas no
protocolo IPSec, tecnologia que domina mercado e com maior literatura disponivel. Ao final,
serd apresentada uma proposta de implementacao de uma VPN utilizando o OpenVPN, e sera

feita a apresentacao das dificuldades encontradas e dos resultados obtidos.

Palavras-chave: Redes de Computadores, Seguranca da Informacao, Rede Privada
Virtual, OpenVPN.



ABSTRACT

With the growth of the demand for interconnection services and remote access to corporate
networks, it has been searched alternatives to the use of dedicated links, which have a
relatively high cost. The global range and high availability of access, motivate the
development of mechanisms for the interconnection of private networks that use the Internet
as a way of transmission. The aim, of the present work, was to study the concept of Virtual
Private Network (VPN) regarding safety, functionality, costs and benefits. To make this
possible, firstly a study on the available network technologies and VPN was done. From this
study, the solution chosen was the OpenVPN, which has as basis, the TLS / SSL protocol.
The main reason for this choice, was to seek an alternative to VPN solutions based on IPSec
Protocol, technology which dominates the market and with more literature available. At the
end, it will be presented a proposal for the implementation of a VPN using OpenVPN, and it

will be shown the difficulties encountered and results achieved.

Keywords: Computer Networking, Information Security, Virtual Private Network,

OpenVPN.
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1 INTRODUCAO

Organizagdes tém a necessidade de compartilhamento de recursos de hardware e
software, o que demanda o uso de redes locais. Porém, ocorre uma grande necessidade de
redes locais diferentes e distantes umas das outras, se conectarem para que uma possa usufruir
dos recursos da outra e vice-versa, como no caso de uma matriz ¢ uma filial de uma empresa
por exemplo.

Uma alternativa para tal conexdo seria o uso de VPN (Virtual Private Network)
que ¢ uma rede privada de dados construida por meio da utilizagdo de uma rede publica,
como, por exemplo, a Internet. Ou seja, utiliza-se uma rede publica para conectar diferentes
nos, ou redes, ao invés de /inks dedicados entre os mesmos (PETERSON; DAVIE, 2004).

Utilizar a Internet para a conexao de /osts de redes privadas ¢ uma boa alternativa
para a redug¢do de custos, porém falha quanto a seguranga da informagdo em relagcdo a
confidencialidade (TANENBAUM, 1997).

As informagdes que trafegam entre redes corporativas muitas vezes sao
confidenciais. No caso se usar uma rede publica como backbone, mecanismos de seguranca
devem ser implemantados.

Uma solugdo seria utilizar criptografia para o trafego de dados por meio da rede
publica, ou seja, se estes dados forem capturados durante o trajeto pela rede publica eles nao
poderao ser decifrados.

O estudo propde usar uma solucdo VPN, que implemente mecanismos de
seguranga para a conexao de hosts de redes privadas fisicamente distantes e que tenha um

custo relativamente baixo.
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1.1 OBJETIVO GERAL

Implantar uma Rede Privada Virtual (VPN) para interligar redes distintas

buscando reducao de custos e um nivel aceitdvel de seguranga usando software livre.

1.2 OBJETIVOS ESPECIFICOS

Os objetivos especificos desta pesquisa consistem em:

a) Compreender a tecnologia VPN;

b) Utilizar /inks ADSL com cliente DNS dinamico, como alternativa a links
dedicados;

c) Pesquisar e avaliar solugdes de baixo custo de VPN;

d) Verificar a viabilidade da utilizacdo de VPN usando uma solu¢do de baixo
custo;

e) Compreender os protocolos disponiveis para o desenvolvimento de VPN ;

f) Verificar as vantagens e desvantagens no uso desse sistema.

1.3 JUSTIFICATIVA

A expansao da Internet vem ocorrendo de forma muito acelerada. A cada dia,
cresce a disponibilidade do acesso de banda larga. Paralelo a isso, a necessidade de
interconexao de redes privadas também aumenta. Neste contexto, conexdes seguras sao
indispensaveis, ja que as informagdes que trafegam na rede privada sdo confidenciais e
precisam de um meio seguro de transmissao.

Uma solugdo seria a utilizacao de /inks dedicados, que sdo eficientes, porém seu

custo ¢ relativamente alto. (PETERSON; DAVIE, 2004).



16

O alto custo dos /inks dedicados motiva o desenvolvimento de mecanismos de
acesso remoto baseados na Internet. Esse tipo de acesso remoto utiliza a tecnologia de Redes
Privadas Virtuais (VPN), possibilitando que uma infra-estrutura de rede publica, como a
Internet, seja utilizada como backbone para a comunicagdo entre o usudrio remoto e a rede
privada. (KUROSE; ROSS, 2006).

A facilidade de acesso e o alcance mundial da Internet, no entanto, possibilitam a
existéncia de varios outros cenarios de acesso remoto VPN e a tarefa de satisfazer os
requisitos de seguranca das vdarias classes de usudrios de acesso remoto apresenta varios
desafios.

A seguranga ¢ um fator crucial, e o conhecimento das novas ameagas juntamente
com a adogao de um conjunto de mecanismos de seguranca capazes de atender aos requisitos
impostos nos diversos cenarios de acesso remoto VPN, torna-se vital para que a solugao de
acesso remoto alcance seus objetivos.

Todas essas vantagens e novas possibilidades representam um forte incentivo para

que organizagdes migrem do acesso dedicado para um modelo de acesso remoto VPN.

1.4 ESTRUTURA DO TRABALHO

A seguir ¢ apresentada uma sintese dos capitulos constantes nesse trabalho.

O primeiro capitulo demonstra uma visao geral do presente trabalho, definindo o
problema a ser resolvido e mostrando os objetivos a serem alcangados com ele.

O segundo capitulo apresenta um breve historico sobre as redes de computadores,
demonstrado algumas tecnologias e conceitos importantes.

O terceiro capitulo fala sobre as tecnologias de VPN existentes, os protocolos

envolvidos e os tipos de criptografia e de tunelamento.
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O quarto capitulo descreve os diversos cenarios de acesso remoto em que as
VPN’s podem ser utilizadas.

O quinto capitulo apresenta alguns trabalhos correlatos a este, ferramentas de
VPN disponiveis e 0 OpenVPN.

O sexto capitulo demonstra o trabalho desenvolvido desde a instalagdo até os

resultados obtidos referente ao uso do OpenVPN para interliga¢do de redes.

2 REDES DE COMPUTADORES

Comunica¢ao ¢ o ato de transmissdo de informagdes de um lugar a outro.
Comunicagao sempre foi, desde o inicio dos tempos, uma necessidade humana. A necessidade
de comunica¢ao motivou o desenvolvimento das redes de computadores.

Com o surgimento dos computadores, logo se teve a necessidade de interliga-los
de algum modo, para o compartilhamento de informagdes e recursos. A capacidade de
compartilhar informagdes e recursos ¢ o que torna a rede uma ferramenta valiosa. Antes do
seu surgimento, as atividades de computagdo comercial eram dificeis, caras e frustrantes
(TANENBAUM, 1997).

Uma rede de computadores ¢ formada por um conjunto de modulos processadores
(MPs) capazes de trocar informagdes e compartilhar recursos, interligados por um sistema de
comunicacdo. As informagdes podem ser dados, programacdo, mensagens instantaneas,
dentre outros e os recursos podem ser impressoras, dispositivos de armazenamento, firewalls
e gateways de Internet (SPURGEON, 1997).

De acordo com Tanenbaum (1997) existem dois tipos de tecnologia de
transmissao: as de redes de difusdo e as redes ponto a ponto.

As redes de difusdo tém apenas um canal de comunica¢ao, compartilhado por

todas as maquinas. Os pacotes enviados por uma das maquinas sdo recebidos por todas as
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outras. Um campo de enderego dentro do pacote especifica seu destinatario. Quando recebe
um pacote, a maquina o analisa. Se o pacote tiver sido enderecado a propria maquina, ela o
processa, se for destinado a outra maquina, o pacote ¢ ignorado.

As redes ponto a ponto consistem em muitas conexodes entre pares de dispositivos de
rede individuais. Partindo da origem, talvez um pacote desse tipo de rede tenha de visitar um
ou mais dispositivos intermedidrios para chegar ao seu destino. Como em geral ¢ possivel ter
diferentes rotas com diferentes tamanhos, encontrar boas rotas ¢ algo importante em redes
ponto a ponto e os algoritmos de roteamento desempenham um papel importante. Embora
haja algumas excegdes, geralmente as redes locais de menor porte tendem a usar os sistemas
de difusdo e as maiores, o sistema ponto a ponto.

Um trabalho de suma importancia para as LANs foi criado na década 70 , no Centro
de Controle de Palo Alto,CA da Xerox Corporation. Foram desenvolvidos um grupo de
padrdes e protocolos chamado Ethernet. A importancia de tal criagdo foi muito grande a

ponto desse padrao ser utilizado fortemente até os dias atuais (SPURGEON ,2000).

2.1 TOPOLOGIA DE REDES

Topologia refere-se ao layout fisico e logico da rede. Os pontos no meio fisico
onde sdo conectados computadores, impressoras, dentre outros recebem a denominacdo de
noés. Estes nos sempre estdo associados a um enderego légico, para que possam ser
reconhecidos pela rede, ndo importando qual dispositivo esteja conectado (KUROSE; ROSS,
2006).

A seguir, uma divisdo entre topologia logica e topologia fisica, sugerido por

(TANENBAUM, 1997):
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a) topologia logica: descreve a maneira como a rede transmite informagdes
de um equipamento para outro, o formato dos dados, o método de
transferéncia, dentre outros. E a forma como os protocolos operam no
meio fisico. O exemplo mais conhecido e mais usado ¢ a topologia logica
Ethernet.

b) topologia fisica: descreve como o cabeamento e componentes de
hardware do meio fisico serdo dispostos na rede, como ¢ feita a
distribuicdo da midia de conexdao (cabeamento de cobre, fibra Optica,
wireless, entre outros). Sao exemplos: a topologia em barramento, em

estrela e em anel.

2.2 REDES LOCAIS

De uma forma geral, uma Rede Local ou Local Area Network (LAN) pode ser
definida como qualquer rede que conecta dois ou mais dispositivos, localizados dentro de uma
area geograficamente limitada. Fisicamente, quanto maior a distancia de um n6 da rede ao
outro, maior a taxa de erros que ocorrerdo devido a degradagdo do sinal (KUROSE; ROSS,
2006).

As LANs tém um tamanho fisico restrito, o que significa que o pior tempo de
transmissdo ¢ limitado e conhecido com antecedéncia. Conhecendo esse limite, o

administrador simplifica o gerenciamento da rede e a torna mais estavel (SPURGEON ,2000).

2.3 REDES GEOGRAFICAMENTE DISTRIBUIDAS

Uma rede geograficamente distribuida, ou Wide Area Network (WAN), abrange

uma ampla area geografica, as vezes se estendendo por paises ou continentes. Ela contém um
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conjunto de maquinas (hosts) com as mais diversas finalidades, desde provedores de acesso,
até desktops de usudrios domésticos ou de empresas. Esses hosts se conectam por uma sub-
rede que tem a fungdo de transportar mensagens de um /host para o outro (TANENBAUM,
1997).

O mesmo autor afirma que na maioria das redes geograficamente distribuidas, a
sub-rede consiste em dois componentes distintos: linhas de transmissdao e elementos de
comutagdo. As linhas de transmissao transportam os bits entre as maquinas e os elementos de
comutagdo sdo computadores, ou hardwares dedicados, usados para conectar duas ou mais
linhas de transmissao, normalmente chamados de roteadores. A Figura 1 mostra o esquema de

uma Rede Geograficamente Distribuida.
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Figura 1. Rede Geograficamente Distribuida
Fonte: TANENBAUM,A (1997).

2.4 REDES SEM FIO

Redes sem fio, ou redes wireless, podem ser definidas como redes que utilizam o
ar como meio de transmissdo de dados, voz e video.

A comunicacdo digital sem fios ndo ¢ uma idéia nova. Em 1901, o fisico italiano
Guglielmo Marconi demonstrou como funcionava um telégrafo sem fio. Dentro de um navio,

transmitiu informagdes para o litoral por meio de codigo morse (que pode ser considerado
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binario). Os modernos sistemas digitais sem fios t€m um desempenho melhor, mas a idéia
basica ¢ a mesma (TANENBAUM, 1997).

Nos ultimos anos, o mundo vem se tornando cada vez mais moével, com a
telefonia celular e as redes de dados sem fio se tornando mais comuns. Em conseqiiéncia,
tipos tradicionais de redes de computadores (cabeadas) t€ém perdido espago. Se usudrios estao
conectados a uma rede por meio de cabos fisicos, seus movimentos serdao muito reduzidos, o
que motiva o desenvolvimento de novas tecnologias de rede sem fio, que agregam cada vez

mais velocidade e qualidade de comunicagao as redes (KUROSE, ROSS, 2006 ).

2.5 INTERNET

Internet ¢ um sistema de comunicagdo que interliga todos os continentes. E
formado por véarias redes de computadores interligadas, ou seja, ¢ uma rede de redes. A
Internet ¢ uma poderosa ferramenta que torna possivel o acesso a informacao de forma rapida
e facil, além de permitir a transferéncia de dados (GUIZZO, 2002).

Apesar de tanto questionamento sobre a seguranca na Internet hoje em dia, ela
surgiu exatamente pela busca de seguranca nas informagdes militares americanas na década
de 1960.

ApoOs passagem pelos ambientes académicos, ganhou consolidagdo e
padronizacgdo, depois que o TCP/IP tornou-se protocolo oficial em 1° de janeiro de 1983.
(TANENBAUM, 1997).

Mas o tempo passou, ¢ grandes incidentes de seguranga, juntamente com a
demanda por novos recursos, tornaram evidente a necessidade de se transformar a Internet em

um lugar seguro.



22

Com a popularizagdo da Internet, a necessidade de manter seguros os dados
transmitidos na rede se tornou evidente, ja que muitos realizam movimentagdes financeiras
on-line, transmitem dados sigilosos, dentre outras atividades. Para tal, foram criadas diversas
medidas para proteger os dados de ataques ou reduzir as chances de um ataque ser bem
sucedido. Uma boa maneira de proteger dados em transito na Internet consiste na utilizagao de
técnicas de criptografia e tunelamento, sendo ambas disponibilizadas na tecnologia de redes
privadas virtuais (RICCI, 2007).

Seguranca na Internet ¢ um tema que demanda um estudo aprofundado. Nos
proximos capitulos, serdo apresentados conceitos e técnicas de seguranca para trafego de

dados na Internet, principalmente sobre a tematica das redes privadas virtuais.
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3 REDES PRIVADAS VIRTUAIS

Centenas de milhares de empresas e instituicdes geograficamente distribuidas
ainda nao possuem qualquer solugdo segura para interligagdo de suas redes ou para acesso de
usuarios remotos. (GUIMARAES; LINS; OLIVEIRA, 2006).

A facilidade de acesso, o alcance mundial e o baixo custo da Internet motivam o
desenvolvimento de mecanismos de seguranca para trafego de dados na rede. A idéia de
utilizar uma rede publica como a Internet em vez de links dedicados (muito mais caros) para
implementar redes corporativas ¢ denominada Virtual Private Network (VPN). Uma VPN
utiliza protocolos de seguranca e tecnologias de criptografia, tunelamento e autenticacao para
garantir caracteristicas de uma rede dedicada a quem utiliza uma infra-estrutura de rede nao-
confiavel, como a Internet, para interligagao de suas redes ou para acesso de usudrios remotos
a determinados recursos providos pela rede (SILVA, 2005).

O processo de envio de uma informacdo por uma VPN ¢ o seguinte:
primeiramente o cliente ¢ autenticado pelo servidor Gateway VPN ao fazer o pedido para o
estabelecimento de uma conexdo, também podendo ser autenticado por algum outro servidor
de autentica¢@o definido na rede. Posteriormente, a informagao ¢ criptografada, possibilitando
o envio de formatos de dados ilegiveis (textos cifrados) e, logo em seguida, estas informagdes
sdo encapsuladas em pacotes IP. Neste momento, o Gateway VPN acrescenta um novo
cabecgalho IP, contendo o endereco do Gateway VPN origem e o destino, encapsulando o
pacote original. A medida que os pacotes chegam ao seu destino, vdo sendo reconstituidos e
decodificados para um formato legivel (GUIMARAES; LINS; OLIVEIRA, 2006).

Pessoas e empresas interessadas no uso da tecnologia VPN, devem preocupar-se
com varios aspectos de seguranca envolvidos na interligacdo de suas redes por meio de uma

infra-estrutura ndo confiavel.
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A seguir serao apresentados alguns dos conceitos basicos que fundamentam as
Redes Privadas Virtuais. Tais conceitos influem diretamente no nivel de seguranga provido
pela solugcdo de acesso remoto VPN, e por isso sdo necessarios ao entendimento desta

tecnologia.

3.1 CONCEITOS BASICOS

Buscando prover uma comunicag¢do segura num meio de transmissdo publico, as
VPNs se fundamentam em dois conceitos bésicos: a criptografia e o tunelamento (RICCI,
2007).

A criptografia ¢ utilizada para proteger a informacdo transmitida, dados sdo
cifrados pelo emissor utilizando calculos matematicos complexos e decifrados no destino. A
criptografia visa garantir a confidencialidade, a autenticidade e a integridade das conexdes.
Pode ser considerada a base para a seguranca das solugdes VPN.

Ja o tunelamento ¢ utilizado para o estabelecimento de uma comunicagao virtual
entre dois ou mais pontos utilizando uma infra-estrutura de rede publica como backbone,
formando assim, um “tunel de criptografia” responsavel pelo encapsulamento, transmissao e
desencapsulamento dos dados entre estes pontos (SILVA, 2005 ).

As VPNs possuem protocolos de comunicagdo proprios, que atuam em conjunto
com outros protocolos (TCP/IP por exemplo), fazendo com que um tunel virtual seja
estabelecido e os dados trafeguem por ele criptografados na rede publica. Dentre eles,
podemos destacar o Point-to-Point Protocol (PPP), o Point-to-Point Tunneling Protocol
(PPTP), o Layer Two Tunneling Protocol (L2TP), Secure IP (IPSec) e o Secure Sockets Layer

/ Transport Layer Security (SSL/TLS), que serdao abordados no decorrer deste capitulo.
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3.1.1 Criptografia

A palavra criptografia significa “escrita secreta”, cujo nome vem do grego
Kryptos, que significa oculto ou secreto, e graphen, que significa escrita. A criptografia pode
ser definida como a arte ou ciéncia que utiliza codigos e cifras para ocultar a informagao
(TANENBAUM, 1997).

O processo de criptografia pode ser descrito da seguinte forma: um emissor gera
uma mensagem original, e utilizando-se de uma chave e um algoritmo de criptografia, gera
um texto cifrado que ¢ transmitido para um receptor. Ao chegar para o receptor, esse texto
passa pelo processo inverso, chamado de decifragem, resultando na mensagem original
(NORTHCUTT; NOVAK; MCLACHLAN, 2001).

As técnicas de criptografia estdo diretamente ligadas a privacidade no mundo
virtual seguro. Tentar impedir que alguém capture um pacote que trafega em varios
equipamentos como computadores, roteadores e swifches, ¢ extremamente dificil, sendo
impossivel (GUIMARAES; LINS; OLIVEIRA, 2006).

Como ja foi dito anteriormente, as VPN’s permitem que uma rede publica, seja
utilizada para a comunicagdo entre pontos privados. Apesar das vantagens oferecidas por esta
tecnologia, o uso de uma rede publica para a transmissdo de dados confidenciais pode trazer
sérias implicacdes de seguranca. Dessa forma, ¢ imprescindivel que a VPN seja capaz de
prover um conjunto de funcionalidades que garanta requisitos como (SILVA, 2005 ):

a) confidencialidade: como a conexdao VPN ¢ feita por meio de uma infra-
estrutura de rede publica, compartilha-se a conexdo virtual com um grupo
de pessoas que estd no submundo da rede, tentando capturar dados que ndo
lhes pertencem. Logo, mesmo dificultando, ndo se pode garantir 100% de

privacidade, més ¢ importante garantir que, mesmo em posse da



26

informacao capturada, o dado nao seja visivel, preservando assim a
confidencialidade da comunicagao;

b) integridade: assegura que os dados ndo sejam alterados durante a
transmissdo. Além da possibilidade dos dados que trafegam pela rede
publica serem interceptados, existe a possibilidade desses dados serem
modificados por um interceptador. Assim, ¢ necessario garantir de alguma
forma que qualquer adulteracao nesses dados seja detectada, garantindo
integridade das informagdes;

c) Autenticidade: verifica se a destinatario com quem se estd trocando
informacgdes sigilosas ¢ realmente quem deveria ser, evitando uma
possivel falsificacio de identidade por parte de um usudrio mal
intencionado, garantindo a autenticidade das partes envolvidas. Essas
garantias podem ser obtidas por meio de assinaturas digitais';

d) Nao-Repudio: "Impede que uma entidade (computador, pessoa , entre
outros) envolvida em uma transagdo negue a sua participagdo no
evento”(SILVA, 2005 , p.29). Um exemplo pratico disso pode ser aplicado
em uma industria. A equipe de producdo tem a garantia de que a
informacdo recebida pela equipe de vendas ndo serd negada no futuro, ou
seja, h4 garantia da fonte da mensagem, de forma que, posteriormente, a
equipe de vendas ndo podera afirmar que nao foi ela quem enviou. O ndo-
repudio ¢ uma etapa posterior a autenticidade (ou um atributo opcional da
autenticidade), que s6 pode ser obtida via criptografia assimétrica, a qual

sera vista no decorrer do trabalho.

Assinatura digital ¢ um codigo bindrio baseado em 2 aspectos: o documento em si e uma
informag@o que ligue a uma certa pessoa ou conjunto de pessoas . Essa ligacdo ¢ denominada autenticacdo. As
assinaturas digitais tentam resolver o problema da autenticidade de documentos digitais, tal que o
reconhecimento de firmas (assinaturas ) em documentos de papel (GUIMARAES; LINS; OLIVEIRA, 2006).
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Além dos requisitos basicos apresentados, ¢ interessante que a solugdo VPN
ofereca mecanismos adicionais de seguranca. Controlar o acesso de usuarios, gerar relatorios
periodicos, além de outros mecanismos, podem reforcar a seguranca na comunicacao
(SILVA, 2005).

E Importante ressaltar que o segredo da criptografia nio esta no algoritmo
empregado, e sim na chave de criptografia. Os melhores sistemas criptograficos sdao aqueles
de dominio publico, podendo, portanto ser extensamente analisados pelos cientistas e
validados quanto a possiveis falhas ou fraquezas, sendo posteriormente revistos num processo
permanente de melhoria (TANENBAUM, 1997). O mesmo autor afirma que existem dois
tipos de chaves: chave simétrica ou chave secreta, e chave assimétrica ou chave publica que

serdo demonstrados a seguir.

3.1.1.1 Criptografia Simétrica

Chaves Simétricas sdo algoritmos que utilizam uma chave unica compartilhada
entre as pontas autorizadas para criptografar e descriptografar os dados transmitidos ou
armazenados (RICCI, 2007).

Ao utilizar um algoritmo criptografico simétrico, somente as pontas devidamente
autorizadas (possuidoras da chave secreta) conseguirdo entender o contetido transmitido. Caso
um invasor capture a informacao, o conteudo estara protegido, pois sem a chave secreta para

descriptografar os dados capturados, ele nada pode fazer (RICCI, 2007).
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Figura 2. Criptografia Simétrica
Fonte:RICCI,B (2007).

A chave ¢ compartilhada pelos dois pontos, ou seja, o destinatdrio sabe qual ¢ a
chave que utilizara para voltar a informagao a sua forma original (MARCELO, 2007).

O segredo reside na chave e o problema ¢ conseguir fazer com que somente o
emissor € o destinatario de uma mensagem criptografada possam conhecer a chave secreta.
Para futuras alteracdes nessa chave, as duas partes devem comunicar-se de um modo seguro
para que nenhuma parte mal intencionada conhega a chave (MARCELO, 2007).

A grande vantagem neste tipo de chave ¢ sua velocidade em relacdo a chave
assimétrica, pois utiliza a mesma chave para criptografar e descriptografar os dados,
consumindo menos recursos de processamento que o complexo sistema assimétrico e seu par

de chaves matematicamente dependentes. (RICCI, 2007).
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3.1.1.2 Criptografia assimétrica

O conceito de criptografia assimétrica ¢ bem mais amplo que o de criptografia
simétrica. Basicamente a chave ¢ dividida em duas partes: uma parte € privada e tnica para o
usudrio; e outra parte publica que pode ser distribuida livremente com quem se deseja abrir
uma comunicagao com privacidade e confidencialidade (RICCI, 2007).

Normalmente, a parte privada fica armazenada usando-se um algoritmo de chave
simétrica como o DES?, porque o tamanho da chave ¢ bem maior que o das chaves simétricas.

Quando se quer enviar uma informagao criptografada para alguém, usa-se a parte
publica da chave do destinatario para criptografar e enviar o dado. O destinatario utilizara a
parte privada da chave para descriptografar a mensagem e retorna-la a forma original. Caso
ele queira enviar algo para o emissor, ira criptografar com a chave publica e enviar pela
Internet, onde ird usar a chave privada do emissor para retornar a informagao a forma original
(SILVA, 2005).

O RSA (Rivest Shamir Adleman) é o algoritmo assimétrico mais popular em uso,
e possui chaves de 512, 768, 1024, 2048 bits. Este algoritmo ¢ utilizado pela maioria das

aplicacoes de criptografia assimétrica em uso atualmente.

3.1.2 Tunelamento

Tunelamento ¢ o processo de encapsular um tipo de pacote dentro de outro para

facilitar o transporte de uma informagao dentro da rede (RICCI, 2007).

2 O algoritmo de criptografia DES foi desenvolvido na década de 70 pelo National Bureau of

Standarts com ajuda da National Security Agency. O propoésito era criar um método padrdo para protecdo de
dados. A IBM criou o primeiro rascunho do algoritmo, chamando-o de LUCIFER. O DES tornou-se
oficialmente norma federal americana em janeiro de 1977 (TANEMBAUM, 1997).
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O tunelamento resolve o problema de transferir pacotes de protocolos diferentes
do TCP/IP pela Internet. Pacotes do tipo NetBEUI ou IPX por exemplo podem ser
encapsulados por pacotes IP. Desta forma, o tunelamento fornece um mecanismo para que
outros protocolos, além do IP, possam ser transmitidos por meio de uma VPN
(GUIMARAES; LINS; OLIVEIRA, 2006).

O tunelamento ¢ totalmente transparentes para os hosts, e nenhum software ou
configuragdo especial sdo exigidos. Os hosts nao possuem conhecimento do fato de que os
pacotes estdo sendo criptografados ou que estdo sendo enviados por uma rede publica. A

figura 3 demonstra o estabelecimento de um tinel VPN.
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Figura 3. Estabelecimento de um tunel VPN
Fonte: GUIMARAES; LINS; OLIVEIRA, (2006).

Embora os enderecos dos /osts sejam mascarados para o mundo virtual, eles ndo

possuem anonimato completo, pois os enderegos dos Gateways estdo disponiveis nos pacotes.
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Caso um pacote seja capturado por um terceiro, ele ainda pode determinar quem estd se

comunicando com quem, embora nao consiga ler o conteudo (REZENDE, 2004).

E importante frisar que a criptografia, o encapsulamento e o tunelamento nao

tornam os pacotes enviados inacessiveis, eles ainda podem ser capturados e analisados.

Contudo, se for utilizado um algoritmo de criptografia corretamente implementado e

adequadamente forte, a informacao sera protegida.

3.1.2.1 Tipos de Tunelamento

Diante dos conceitos bdésicos apresentados, ¢ importante ressaltar que o

tunelamento pode ser considerado de dois tipos (SILVA, 2005):

a)

b)

tunelamento voluntario — este tipo de tunelamento ocorre quando a
propria estagdo de trabalho ou servidor de rede utiliza algum software
cliente de tunelamento para estabelecer uma conexdo com o Servidor VPN.
Este tipo de tunelamento é comum quando clientes remotos se conectam a
Internet, para posteriormente utilizarem o software cliente. Neste modo, o
tanel VPN termina no cliente;

tunelamento compulsério — este tipo de tunelamento ocorre quando existe
um Servidor de Autenticagdo para acesso a rede. Neste caso, o
estabelecimento do tinel VPN com o servidor VPN do site remoto e a
configuragdo de autenticacdo sdo de responsabilidade do Servidor de
Autenticagdo. Para o cliente, o tunelamento VPN ¢ transparente, pois os
clientes possuem acesso as informacdes das outras redes por meio do
Servidor de Autenticagdo, nao sendo necessario nenhum software cliente

VPN para o estabelecimento do tinel.
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3.2 PROTOCOLOS PARA VPN

Existem diversos protocolos disponiveis para a construcdo de redes VPN. Desta
forma, no processo de implementa¢do de uma VPN ¢ essencial a defini¢do da solugdo VPN e
consequentemente o melhor protocolo para se realizar o tunelamento (SILVA, 2005).

Cada situacdo deve ser analisada. A aplicabilidade de cada protocolo depende dos
requisitos e necessidades dos clientes, do problema que estd sendo apresentado e da solucao
que se deseja obter (GUIMARAES; LINS; OLIVEIRA, 2006).

Outro fator importante ¢ o controle (quem detém e por que o controle ¢
necessario) e de como ¢ feita cada implementagdo destes protocolos (tunelamento voluntario
ou compulsorio). A seguranga nas conexodes ¢ garantida por mecanismos de autenticagcdo e
controle de acesso usando canais criptografados (RICCI, 2007).

As VPNs possuem protocolos de comunicagdo proprios, que atuam em conjunto
com outros protocolos (TCP/IP, por exemplo).

Os protocolos para VPN que mais se destacam sdo:

a) Point-to-Point Protocol (PPTP);

b) Point-to-Point Tunneling Protocol (PPTP);

c) Layer 2 Forwarding (L2F);

d) Layer Two Tunneling Protocol (L2TP);

e) Secure IP (IPSec);

f) Secure Sockets Layer / Transport Layer Security (SSL/TLS).

A seguir serdo apresentadas as principais caracteristicas técnicas de cada
protocolo. A escolha do melhor protocolo para a VPN a ser implementada culmina num

projeto mais eficiente e menos sujeito a erros.



33

3.2.1 Point-to-Point Protocol

O Protocolo Ponto-a-Ponto (PPP) ¢ um dos protocolos de enlace de dados mais
populares de se interligar Aosts, por meio de linha serial ou discada com Provedores de acesso
(ISP). O usuario remoto configura uma conexao PPP com o servidor de acesso remoto
(Remote Access Server — RAS). Depois que a comunicagao ¢ estabelecida, o usuério remoto
consegue enviar e receber diversos protocolos (inclusive o IP) encapsulados em frames PPP

(SILVA, 2005 ).

Um usuario doméstico, por exemplo, pode se conectar a um Provedor de Acesso a
Internet por meio de uma linha discada e se tornar temporariamente um host da Internet. A
estacdo do usuario, usando uma linha discada e um modem, realiza uma conexao fisica
(comutacao de circuitos) com o modem do RAS (Servidor de Acesso Remoto) pertencente ao
provedor. Apos o estabelecimento desta conexao fisica, o computador do usuario torna-se um
host da Internet e pode enviar e receber pacotes IP, da mesma forma que outros hosts
fisicamente conectados a Internet (SILVA, 2005).
Em resumo, as principais caracteristicas do protocolo PPP sio (GUIMARAES;
LINS; OLIVEIRA, 2006):
a) capacidade de encapsular diversos protocolos. Os pacotes dentro do frame
PPP ndo precisam ser obrigatoriamente IP. O PPP pode encapsular
protocolos como o IPX e o NEtBEUI, por exemplo;
b) o PPP trata a detecgdo de erros;
¢) permite que enderecos IP sejam negociados em tempo de conexdo (uso do
DHCP), isto ¢, aceita atribuicdo dindmica de enderegos IP.

d) permite realizar autenticacao de usuarios.
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Este protocolo ndo € objeto maior de pesquisa neste trabalho, pois ¢ mais utilizado
para conexodes de Clientes Remotos com a Internet, e este trabalho procura abordar a
interligacao entre redes que ja estdo inseridas na Internet. Porém, € necessario o conhecimento
basico do funcionamento deste protocolo para um melhor entendimento dos demais

protocolos de tunelamento para construcao de redes VPN.

3.2.2 Point-to-Point Tunneling Protocol

O protocolo PPTP, ou Point-to-Point Tunneling Protocol, ¢ um protocolo que foi
desenvolvido por um consércio de empresas de tecnologia da Informacao, incluindo a US
Robotics (parte da 3Com), Microsoft, Ascend Communication (parte da Lucent) ¢ ECI
Telematics, mas, foi amplamente popularizado por meio das implementacdes realizadas pela
Microsoft nos seus Sistemas Windows (NORTHCUTT; NOVAK; MCLACHLAN, 2001).

Este protocolo buscou atender aos interesses de fornecedores de hardware que
participaram da sua concep¢do, fornecedores de Servidores de Acesso Remoto e aos
interesses da Microsoft, fornecedora de software, para o desenvolvimento de solu¢des em
conectividade por meio do uso da Internet como rede Privada Virtual e segura (RICCI, 2007).

A idéia basica do PPTP era dividir as fun¢des do acesso remoto de tal modo que
individuos e empresas pudessem utilizar a infra-estrutura da Internet para prover uma
conectividade segura entre clientes remotos e redes privadas (REZENDE, 2004).

Em resumo, a comunicacio PPTP envolve trés processos (GUIMARAES; LINS;
OLIVEIRA, 2006):

a) processo de conexiao e comunicacio PPP — processo em que o cliente

remoto usa PPP para se conectar ao RAS ou a um provedor de Internet,
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utilizando linha telefonica ou algum servigo ISDN de comunicagdo. Neste
caso, o PPP ¢ utilizado para iniciar e terminar conexoes fisicas, autenticar
usudrios e criar datagramas PPP contendo pacotes criptografados;

b) processos de conexio de controle PPTP —processo que cria um controle
de conexao desde o cliente até o servidor PPTP. Essa conexao utiliza TCP
e ¢ chamada de tunel PPTP;

c) processo de tunelamento de dados PPTP — processo que cria os
datagramas IP contendo os pacotes PPP criptografados e os envia por meio
do tanel PPTP até o servidor PPTP, que finalmente desmonta os pacotes
recebidos e descriptografa os pacotes PPP para que sejam enviados a rede
corporativa.

O protocolo PPTP nao inclui privacidade e geréncia de chave de criptografia, o
que ¢ um problema quando se fala em VPN. Conclui-se, portanto, que este mecanismo de
tunelamento também nao ¢ adequado para conexdes VPN entre redes corporativas, pois a
maioria das aplicagdes da VPN PPTP ¢ destinada aos usuarios roaming, ou seja, aqueles que

se deslocam constantemente, ndo se aplicando a conexdes entre redes (SILVA, 2005 ).

3.2.3 Layer 2 Forwarding

Foi um dos protocolos pioneiros para VPNs. De forma semelhante ao PPTP, o
L2F foi concebido para ser um protocolo de tunneling entre usuarios remotos e redes locais.
No entanto, o L2F ndo depende do protocolo IP, sendo, por isso, capaz de trabalhar
diretamente com outros protocolos (SILVA, 2005 ).

O L2F foi desenvolvido na mesma época de desenvolvimento do PPTP pela

Cisco, a Nortel e a Shiva Corporation (parte da Intel). Estas empresas estavam desenvolvendo
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a proposta do L2F, que tinha como objetivo permitir que provedores de acesso ou empresas
de telecomunicagdes, oferecessem ao mercado, um servico de acesso remoto discado para
redes privadas. Desta forma, as empresas nao precisariam adquirir modens ou equipamentos

de acesso remoto, podendo pagar pelo servico (REZENDE, 2004).

3.2.4 Layer 2 Tunneling Protocol

O Layer 2 Tunneling Protocol (L2TP) , ou Protocolo de Tunelamento da Camada
2, foi proposto pela IETF (Internet Engineering Task Force) com o objetivo de estabelecer
um padrdo para o encapsulamento de frames PPP para a construcdo de redes VPN de acesso
remoto (dial-up) (SILVA, 2005 ).

Os protocolos PPTP e o L2F foram propostos para padronizagao junto a IETF
que resolveu criar um novo protocolo com as melhores caracteristicas técnicas dos protocolos
PPTP e do L2F (Layer 2 Forwarding) para se tornar padrao. Porém, os desenvolvedores do
PPTP (Microsoft em especial) ndo aceitaram essa imposi¢ao e resolveram continuar sozinhos
o desenvolvimento e aprimoramento do PPTP, enquanto os desenvolvedores do L2F
decidiram parar e assumir o L2TP como padrao (SILVA, 2005 ).

Como conseqiiéncia dessa convergéncia, o L2TP oferece as melhores fungdes e
caracteristicas destes dois protocolos, além dos beneficios adicionais como o tinel
multiponto, que permite que um Unico cliente inicialize varias VPNs. Outra caracteristica do
L2TP ¢ que ele suporta qualquer protocolo roteado como o IP, IPX e qualquer tecnologia e
protocolo de backbone WAN (Frame Relay por exemplo) (RICCI, 2007).

E importante descrever as principais caracteristicas do protocolo L2TP

(GUIMARAES;LINS;OLIVEIRA, 2006):
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a) o L2TP foi desenvolvido para suportar os dois modos de tunelamento,
voluntario e compulsorio. No modo voluntario, o tinel ¢ iniciado pelo
cliente remoto. Ja4 no modo compulsorio, o tunel ¢ automaticamente criado,
exigindo que o NAS do provedor esteja pré-configurado com informagdes
do tanel e de autenticacdes dos usuarios;

b) o L2TP herdou os mecanismos de seguranca (criptografia e autenticagao)
do PPP. Portanto, ele ndo autentica o pacote que irao sair do cliente remoto,
somente autentica o usudrio remoto. Ele também ndo prové mecanismos de
geréncia de chaves;

c) ao contrario do PPTP, o L2TP utiliza o protocolo UDP para fazer a
manutencao de tinel VPN;

d) geralmente ¢ utilizado em conjunto com o IPSec com o intuito principal de
oferecer autenticacao de pacotes e suporte a NAT .

O protocolo L2TP apresenta alguns problemas de seguranga, que inviabilizam seu
uso em cenarios onde existe uma rede nio confiavel, como a Internet, entre os extremos de
um tanel VPN. Seu uso deve sempre ser combinado com outros protocolos capazes de suprir

a sua auséncia de servigos de seguranga (REZENDE, 2004).

3.2.5 IP Protocol Security

O IPSec foi proposto pela Internet Engineering Task Force (IETF) em 1998 em
meio a intermindveis discussoes sobre qual seria a melhor camada para se inserir a
criptografia da Internet — em uma camada fim-a-fim ou em uma camada de rede. A camada
escolhida foi a camada 3 do modelo OSI (camada de rede), correspondente a camada IP na

arquitetura TCP/IP (GUIMARAES;LINS;OLIVEIRA, 2006).
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IPSec ¢ um conjunto de protocolos que define a arquitetura e as especificagdes
para prover servicos de seguranca dentro do protocolo IP. O IPSec foi padronizado
implementando mecanismo de criptografia para o IPv4 e IPv6. Também define um conjunto
de servicos de seguranca, incluido integridade dos dados, autenticacdao, confidencialidade
(criptografia) e limite de fluxo de trafego, oferecendo protecao a camada de rede e as camadas
superiores (TANEMBAUM,1997).

Em resumo, pacotes IP privados, sdo tratados com fun¢des de seguranca de dados
como criptografia, autenticacdo e integridade, e entdo sdao encapsulados. ApoOs estarem
protegidos em outros pacotes IP, os pacotes podem ser transmitidos. Fungdes de
gerenciamento de chaves também fazem parte das fungdes do IPSec (SILVA, 2005 ).

O IPSec possui uma arquitetura aberta no sentido de possibilitar a inclusao de
outros algoritmos de autenticacdo, dando a possibilidade de escolha do nivel de seguranca
desejado aos projetistas da VPN (REZENDE, 2004).

Os requisitos de seguranca podem ser divididos em trés grupos
(GUIMARAES;LINS;OLIVEIRA, 2006):

a) negociagdo do nivel de seguranga;
b) autenticagdo e Integridade;
¢) confidencialidade.

Os dois ultimos sdo independentes entre si, podendo ser utilizados de forma
conjunta ou isoladamente, de acordo com as necessidades colocadas pelo projeto.

Para implementar estas caracteristicas, o [PSec ¢ composto de 3 mecanismos
adicionais (REZENDE, 2004):

a) Autentication Header (AH);
b) Encapsulation Security Payload (ESP);

c) Internet Key Exchange (IKE).
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Esses mecanismos serao mostrados a seguir, e serdo relacionados com os

requisitos de seguranca citados acima.

3.2.5.1 Autentication Header

O Autentication Header (AH) consiste no padrao criado pela IETF responsavel
por fornecer um mecanismo de integridade e autenticacao dos pacotes IP. A seguranga ¢
garantida por meio da inclusdo de informacao para autenticagdo no pacote a qual € obtida por
meio de um algoritmo aplicado sobre o conteido dos campos do pacote IP, excluindo-se
aqueles que sofrem mudancas durante o transporte. Prové protecdo contra ataques do tipo
replays’, e torna-se responsavel por garantir que a origem, o destino e os dados ndo foram
alterados durante seu trafego na Internet (RICCI, 2007).

Porém, vale destacar que:

Embora a autenticacdo acontega no pacote IP, nem todos os campos podem ser
autenticados, porque alguns campos do cabecalho serdo alterados no decorrer da
transmissdo. Esses campos sdo considerados mutantes, ou varidveis, sendo eles:
Tipo do Servico, Offset, Flags,Tempo de vida do pacote e Checksum.(SILVA, 2005
,p-79).

O componente authentication header garante a integridade dos pacotes, porém nao
garante a confidencialidade dos dados transmitidos, ou seja, apesar de validar a origem, o
destino e os dados transmitidos, ndo garante que caso o pacote seja capturado ao longo de sua
transmissdo, seu conteudo possa ser extraido e a informacdo capturada. Isso acontece porque
o AH ndo possui o recurso de criptografia. A confidencialidade ¢ tratada pelo protocolo ESP

que sera visto a seguir (RICCI, 2007).

3 . . Ly .
Ataque que ocorre quando uma pessoa mal intencionada captura pacotes validos e autenticados

pertencentes a uma conexdo , replica-os e os reenvia como se fosse a entidade que iniciou a conexdo
(RICCIL,2007).
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3.2.5.2 Encapsulation Security Payload

O ESP consiste no conjunto de servicos de seguranca responsavel por fornecer
integridade, autenticagdo e confidencialidade aos dados transmitidos (GUIMARAES; LINS;
OLIVEIRA, 2006).

O ESP ao ser implementado torna-se responsavel por garantir a integridade dos
dados trafegados acrescida a confidencialidade, ou seja, este torna-se responsavel por garantir
que os dados nao foram alterados durante seu trafego na Internet além de os tornar ilegiveis
por meio da utilizacao de criptografia. O uso de criptografia impede que pacotes capturados
ao longo de sua transmissao tenham seu conteudo secreto extraido (RICCI, 2007).

Similar ao authentication header (AH), o cabecalho ESP ¢ inserido
imediatamente apds o cabegalho IP e imediatamente antes dos protocolos de camadas mais
altas (RICCI, 2007).

O ESP também prové a autenticagdo da origem dos dados, integridade da conexdo e
servigo anti-reply. A confidencialidade independe dos demais servicos e pode ser
implementada de 2 modos - transporte e tinel. No primeiro modo, o pacote da camada de
transporte ¢ encapsulado dentro do ESP, e, no tlnel, o datagrama IP é encapsulado inteiro
dentro do cabecalho ESP (REZENDE, 2004).

Cabe observar que, como o pacote IP ¢ um datagrama e portanto ndo possui garantia
de entrega, cada pacote deve conter informagdes necessarias para estabelecer o sincronismo
da criptografia, permitindo que a descriptografia ocorra no destino sem problemas. Porém, se
nenhum algoritmo de criptografia for utilizado, o ESP podera oferecer somente autenticagcao

(SILVA, 2005).
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3.2.5.3 Internet Key Exchange

Consiste no padrao responsavel por especificar uma metodologia segura de troca
de chaves entre duas pontas visando fazer com que essas se autentiquem e entrem em acordo
quanto ao meio utilizado para assegurar os dados transmitidos, ou seja, este protocolo €
utilizado junto a duas pontas IPSec para que essas estabelegcam uma relagdo de confianga
entre si antes de transmitirem dados confidenciais (RICCI, 2007).

Os protocolos de AH e ESP especificam sob quais servigos de seguranga em cada
pacote IP os dados serdo manipulados, de acordo com a Security Association (SA)* negociada
entre as entidades participantes (GUIMARAES;LINS;OLIVEIRA, 2006).

Uma SA pode ser configurada manualmente por um administrador de seguranga
em cada gateway, ou mais interessante, pode ser negociada dinamicamente por meio de um
protocolo de geréncia de chave como IKE (REZENDE, 2004).

Essa negociacdo dindmica ¢ necessaria, porque ndo se sabe quando serd preciso
negociar uma SA para estabelecer um tinel VPN e, porque uma SA ndo deve ter um tempo de
vida infinito, ou seja, ¢ recomendavel que se troque a SA de tempos em tempos e,
consequentemente, as chaves de criptografia. Quanto mais tempo se utilizar a mesma chave
de criptografia, maiores serdo as chances de algum invasor descobri-la (SILVA, 2005).

O IKE ¢ baseado no protocolo Internet Security Association and Key Managent
Protocol (ISAKMP) que define como duas entidades instituirdo um canal de comunicago

seguro entre elas, trocando informacdes de chaves e negociando servigos de seguranga.

4 O conceito de Security Association (Associacdo de seguranca - SA) é um dos conceitos

fundamentais do IPSec. Uma SA define tipos de medidas de seguranga que devem ser aplicadas aos pacotes
baseados e quem esta enviando os pacotes, para onde estdo indo e que tipo de dados estdo conduzindo. O
conjunto de servigos de seguranca oferecidos pela SA depende do protocolo de seguranca, de suas opgdes
escolhidas e do modo na qual a SA ira trabalhar (SILVA, 2005).
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3.2.5.4 Avaliacao do /PSec — Vantagens e Desvantagens

O protocolo IPSec pode proteger qualquer protocolo que rode sobre o IP e

qualquer meio fisico onde o IP possa rodar, podendo proteger uma grande variedade de

aplicagdes e protocolos rodando sobre uma infra-estrutura fisica complexa, sendo o

aproveitamento da infra-estrutura IP ja existente a sua grande vantagem. (GUIMARAES;

LINS; OLIVEIRA, 2006).

O IPSec possui vantagens sobre outros protocolos que também implementam

VPN em nivel de enlace (nivel 2) PPTP, L2TP e o L2F. Em resumo, as maiores vantagens sao

(GUIMARAES; LINS; OLIVEIRA, 2006):

a)

b)

d)

transparente a sub-rede: ndo ¢ necessario que a Sub-rede implemente
IPSec, sendo necessario apenas a implantagdo nas extremidades na VPN;
simplicidade: com o processo de criptografia em nivel de aplicagdo, cada
programa pode possuir sua propria implementac¢ao de seguranca;
flexibilidade: nem todo trafego precisa estar sobre a agdo dos servigos de
seguranc¢a implementados pelo IPSec ;

facil Implementacio: pode ser implementado nos roteadores e gateways
ndo alterando clientes e outros servidores da rede;

gerenciamento manual e automatico de chaves: Além do gerenciamento
manual de chaves, a IETF definiu como norma o protocolo IKE para o

gerenciamento automatico de chaves .

Também ¢é bom ressaltar que o IPSec possui algumas limitagdes, que sdo

(GUIMARAES; LINS; OLIVEIRA, 2006):
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a) ndo pode ser seguro se o sistema nao for — garantir a seguranca das
maquinas que implementam o [PSec ¢ fundamental;
b) nao ¢ fim-a-fim — as informagdes no proprio host ou em algum host
interno podem ser violadas se o invasor estiver na rede local;
c) o IPSec autentica maquinas, mas ndo autentica usuarios — o IPSec pode
garantir que a comunicagdo entre as maquinas transcorra de forma segura
e pode saber quais maquinas se conectaram ao servidor, porem se quiser
ter o controle por usudrio serd necessario usar uma aplicacao
complementar ;
d) ndo previne ataques DoS (Denial of Service) — esses ataques podem
causar o travamento de um sistema importante, por isso € necessaria a
utilizacao de um firewal;
e) nao evita a analise do trafego de rede — alguns campos nao criptografados
dos Headers podem ser monitorados, como, por exemplo, os enderecos de
destino e origem e o tamanho do pacote. Tais campos ndo representam a
informag¢@o em si, mas podem ajudar numa possivel tentativa de roubo de
informacao.
O IPSec aliado aos recursos de protocolos como o AH e o ESP, e ao uso do
protocolo IKE para compartilhar seguramente chaves secretas demonstra-se como uma
excelente solugdo de seguranca, quando usando corretamente, as chances de um invasor

descobrir algum ponto falho na conexao sdo minimas (SILVA, 2005 ).
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3.2.6 Transport Layer Security / Secure Sockets Layer

Com o surgimento da Web para o publico, empresas e bancos enxergaram um
novo mercado, amplo e de alcance global. Porém, no comego, eram apenas paginas estaticas,
sem preocupacdo com a privacidade, a integridade e a autenticidade dos dados
(TANENBAUM, 1997).

Em 1995, a Netscape Communications Corp, introduziu um pacote de seguranga
chamado Secure Sockets Layer (SSL) para atender a demanda por conexdes seguras usadas
para os mais devidos fins (comércio eletronico por exemplo).Em 1996, a Netscape submeteu
a SSL a IETF para padronizagdo. O resultado foi a Transport Layer Security (TLS), descrita
na RFC 2246. As mudangas feitas na SSL foram relativamente pequenas (SILVA, 2005).

O protocolo TLS ¢ uma versao atualizada do SSL versao 3, sendo que seu nome ¢
constantemente associado ao SSL devido as muitas semelhancas.

O Protocolo SSL fornece confidencialidade e integridade na comunicag@o entre
um cliente e um servidor, garantindo a integridade dos dados pelo uso de assinaturas digitais e
privacidade por meio do uso de criptografia (FANELL; MARCHEZINI, 2007).

Depois que a conexdo segura ¢ estabelecida, a principal tarefa da SSL ¢
manipular a criptografia e a compactacdo. Quando o HTTP ¢ usado sobre a SSL, denomina-se
Secure HTTP (HTTPS). O protocolo SSL ndo se limita ao uso apenas com navegadores da
Web, mas essa € sua aplicagdo mais comum (MARCELO, 2007).

O TLS/SSL, trata-se de uma nova camada colocada entre a camada de aplicacdo e
a camada de transporte. O posicionamento da SSL na pilha de protocolos habitual ¢ ilustrado

na Figura 3.
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Aplicacio Chitp)

meguranca (5L

Transporte (TCF)

Eede (IF

Enlace de dados (FFF)

Fisica (modem, ADSL, TV a cabo)

Figura 3. Posicionamento da SSL na pilha de protocolos habitual
Fonte:TANENBAUM,A (1997).

Um dos pontos fortes do TLS/SSL ¢ que ele atua no topo dos sockets TCP/IP, o
que torna muito mais facil a construcao de aplica¢des de rede utilizando o TLS/SSL do que
programando diretamente sobre sockets (GUIMARAES; LINS; OLIVEIRA, 2006).

O protocolo TLS/SSL foi projetado para dar suporte a diversos algoritmos de
criptografia e assinatura digital existentes no mercado, além de dar suporte a projetos futuros
(FANELIL; MARCHEZINI, 2007).

Diferentemente do IPSec, que fornece seguranga a cada datagrama IP envolvido
na comunica¢ao, o TLS/SSL ¢ implementado na aplicacao de rede (ex.: O browser Internet
Explorer), sendo portanto parte do seu codigo. Isto possibilita a aplicagao determinar quais
dados deverdao ser protegidos, o que representa uma grande vantagem, pois elimina o
overhead resultante da protecdo de certos dados que ndo precisam ser protegidos e
consequentemente aumenta o desempenho da aplicacdo (FANELI; MARCHEZINI,2007).

As VPNs baseadas no protocolo Security Sockets Layer (SSL) vem se tornando
uma tendéncia, € ao mesmo tempo, gerando discussdes sobre a sua seguranca e robustez.
Muitos continuam defendendo o IPSEC como forma segura de criar VPNs, mas outros
apontam que sua complexidade de implementacao e configuragdo o tornam suscetivel a erros
que podem comprometer o maior beneficio de uma VPN que ¢ a confidencialidade dos dados
(MARCELO, 2007).

O TLS/SSL suporta também o restabelecimento de conexdo. Caso uma sessao de

um cliente for interrompida por qualquer motivo, existe a possibilidade de se dar
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continuidade a sessdo anterior fornecendo o identificador de sessdo. Isto ¢ muito util em
aplicagdes cujas sessdes precisam ser reiniciadas constantemente. Um exemplo pratico disso €

o uso de /inks ADSL para implementar VPNs.

3.3 COMPARACAO ENTRE PROTOCOLOS DE TUNNELING

A tabela abaixo apresenta um comparativo entre as potencialidades dos principais
protocolos para VPN.

Tabela 1-Comparag@o entre protocolos de tunneling

Propriedades| Descricio PPTP L2F | LZTP/PSec| IPSec TLS/SSL
Consegue autenticar os

Autenticagio usudrios que queiram [mplementacio em

de estabelecer uma conexio. SIM SIM SIM andamento. SIM

Usudrio

Autenticacio Autentica computadores
de envolvidos na conexao. SIM SIM SIM SIM SIM
Computadores

Passa por meio de um

Suporte a NAT para esconder os SIM SIM NAO NAO SIM
NAT pontos finais da conexio.

Suporte a [mplementacio em

Multi- Define um método padrio | SIM SIM SIM andamento. SIM
Protocolo para o trafego 1P ¢ nio [P

Define uma negociagio

Atribuicao de enderecamento [P [mplementacio em
Dinimica de entre o servidor VPN e andamento.
Endereco 1P seus clientes. 1sso elimina SIM SIM SIM SIM

configuragdes manuais do

PI'UIUCU|U 1P

Encriptagio Pode criptografar o tra-

fego corrente. SIM SIM SIM S1M SIM

Usa infra-estrutura de

Uso de PRI chave piblica para imple
mentar a criptografia e a SIM SIM SIM S1M SIM
autenticacio.

Prové um método de

Autenticacio autenticacio que garante
de que os pacotes ndo foram
Pacoles alterados durante a NAO NAO SIM SIM SIM
fransmissdo.

Fonte: FANELI, A; MARCHEZINI, V (2007).
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3.4 VPNS IMPLEMANTADAS PELOS ISPS

Nos ultimos anos, com o surgimento de tecnologias que implementam VPNs
baseadas no protocolo IP, surgiu interesse cada vez maior das empresas, principalmente as
concessionarias de telecomunicacdes, em oferecer servicos de VPN para um grande niimero
de clientes sobre os mesmos backbones, de maneira escalavel e gerenciavel. Infelizmente no
Brasil ndo existem empresas que efetivamente possuem o servico. A Embratel, por exemplo,
possui um servico de abrangéncia nacional chamado IP VPN, que ¢ implementado em
MPLSS, e nao possui mecanismo de conexdo com a Internet, funcionando somente em

circuito dedicado (GUIMARAES; LINS; OLIVEIRA, 2006).

3.5 ALGUMAS CONSIDERACOES RELEVANTES SOBRE AS VPNS

Algumas consideragdes referentes a custo e desempenho se fazem necessarias
para o sucesso na implanta¢do de um projeto VPN.

A capacidade de processamento dos dispositivos que compde uma VPN é um
fator importante a ser considerado, pois a criptografia exige grande capacidade de
processamento, em ambas as pontas da VPN que precisam criptografar e descriptografar os
dados transmitidos. As solugdes para o problema de necessidade de processamento sdo a
utilizacdo de criptografia por hardware dedicado, que tem um custo relativamente alto, e as
solucdes por software, que demandam maior poder de processamento (GUIMARAES; LINS;

OLIVEIRA, 2006).

> MPLS, ou MultiProtocol Label Switching, ¢ uma tecnologia de encaminhamento de pacotes

baseada em rotulos (labels), que funciona basicamente com a adi¢do de um rétulo nos pacotes IP na entrada do
backbone e, a partir dai, todo o encaminhamento pelo backbone passa a ser feito com base neste rotulo e ndo
mais no endereco IP, simplificando o processo de roteamento e permitindo a criagdo de VPNs por meio da
criacdo de tabelas de labels exclusivas de cada VPN
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Se existirem limitagdes criticas de tempo para a transmissao das informagoes, o
uso de VPNs por meio da Internet pode ser inadequado, pois podem ocorrer problemas de
desempenho e atrasos na transmissdo sobre os quais a empresa nao tera controle (SILVA,
2005).

Apesar da redugdo de custos (que pode ndo ocorrer), ¢ preciso muita atengao com
a seguranca quando se constroi uma WAN utilizando a Internet como meio de transporte.
Usar criptografia nas VPNs ¢ fundamental, j& que os dados fardo a maior parte do trajeto por
meio de varios roteadores e hosts desconhecidos, em territorio pouco familiar e
eventualmente inseguro (RICCI, 2007).

Quando a informagao ¢ cifrada no lado do emissor, uma chave ¢ necessaria para
decifra-la no lado do receptor. Os dispositivos que implementam a VPN em cada lado da
conexdo devem gerenciar esta troca de chaves de forma automatica e transparente (SILVA,
2005).

O wuso de VPNs para acesso remoto tem crescido consideravelmente.
Desenvolvido como uma alternativa aos acessos remotos tradicionais por usudrio e senha, o
acesso remoto VPN tem grande aplicabilidade em um ambiente corporativo. O acesso de
usuarios remotos a rede por meio de VPNs ¢ um pouco mais complexo de se desenvolver,
pois neste caso ¢ necessario algum mecanismo para autenticar o usuario € uma forma
qualquer de negociar a troca de chaves. Algoritmos de chaves publicas e assinaturas digitais
sdo utilizados para estas finalidades (GUIMARAES;LINS;OLIVEIRA, 2006).

Ressalta-se também que a implementacdo de uma VPN pode consumir bastante
tempo e tornar-se desvantajosa economicamente. Se ndo houver um planejamento adequado,
preocupando-se com a geréncia das chaves e a resolugcdo de problemas encontrados, o projeto
pode tornar-se inviavel em relagio a custo, a tempo e a eficacia da solugdo implantada. E

importante que se tenha conhecimento das redes que se pretende interligar, assim como as
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suas configuracdes, pois qualquer imperfeicado pode resultar em mais tempo gasto para

corrigi-la (MARCELO, 2007).

3.6 AMEACAS X VULNERABILIDADES

Apesar de a VPN ser um grande aliado das empresas, de administradores de rede
e de seguranca, ela por si s6 ndo resolve todos os problemas de seguranga de uma corporagao,
nem ¢ a soluc@o para todos os problemas. A empresa que ndo se preocupa com seguranga ou
que ndo estd focada no momento, corre o risco de levar prejuizos financeiros pelo tempo que
ficar sem determinado servigo, pelo vazamento de informagdes confidenciais e pela perda de
rendimento de funcionarios que acessam sites indevidamente.

As ameacas que podem ser citadas sdo (SILVA, 2005):

a) hackers;

b) antigos funcionarios ou funcionarios insatisfeitos;

C) parceiros extranet;

d) usuarios que querem ter posse da informacdo para uso pessoal ou
beneficio proprio.

A vulnerabilidade que a empresa fica exposta se da pela falta de uma politica de
seguranca, sistemas desatualizados, gestdo inadequada dos softwares e dispositivos existentes
praticados por pessoas sem o conhecimento necessario para tal. Comprovadamente, a maioria
dos ataques, ou captura de informacdes confidenciais, acontecem dentro da empresa ou

através de engenharia social.
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4 CENARIOS DE ACESSO REMOTO

Acesso remoto consiste basicamente em oferecer a computadores remotos,

devidamente autenticados, o mesmo nivel de acesso obtidos por computadores fisicamente

localizados em uma rede privada local.
Existem varios cendrios possiveis de acesso remoto, que apesar de possuirem

requisitos especificos, na maioria dos casos, possuem muitos pontos em comum. Entender

esses requisitos se faz necessario para que se possa avaliar efetivamente qual a melhor opgao

na implementa¢do de um projeto (REZENDE, 2004).

4.1 ACESSO REMOTO VIA INTERNET

Sua defini¢ao técnica consiste na categoria de VPN que permite a um computador
localizado em uma rede publica qualquer conectar-se ao perimetro de uma rede privada por

meio da autenticagdo em um servidor de acesso, o qual, por sua vez, concede ao cliente acesso

aos recursos da rede privada local (RICCHI, 2007).
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Figura 4. Acesso Remoto via Internet
Fonte: GALVAO (2007).
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4.2 CONEXAO DE LANS

Também conhecida como VPN site-to-site, lan-to-lan, ou router-to-router.

Permite conectar redes privadas distintas de maneira segura utilizando como meio uma rede

publica qualquer. Geralmente ¢ utilizada para substituir um circuito dedicado.
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om < Internet -

Interfare Resl |

| | | | | inta e Winual
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Gateway VPN Gateway VPN -
(LAN 1] (LaN 2 (e

r

Figura 5. Conexdo de LANs
Fonte: GALVAO (2007)

4.3 CONEXAO DE HOSTS DE UMA MESMA INTRANET (SEM INTERMEDIACAO)

Sua definicao técnica consiste na categoria de VPN que permite dois ou mais

computadores localizados em uma mesma rede privada possam se comunicar de forma
segura, sendo que os demais computadores da Intranet ndo conseguem visualizar a

informacao transmitida, e para tal comunicagdo nao se faz necessario o uso de um gateway

VPN.
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Figura 6. Conexdo de Hosts em uma mesma Intranet (sem intermediagdo)
Fonte: GALVAO (2007).

4.4 CONEXAO DE HOSTS DE UMA MESMA INTRANET (COM INTERMEDIACAO)

A tnica diferenca do modelo apresentado anteriormente, ¢ que nesse modelo, se
faz necessario o uso de um gateway VPN que gerencia todo o processo de comunicagao.
Permite dois ou mais computadores localizados em uma mesma rede privada possam se
comunicar de forma segura, sendo que os demais computadores da Intranet ndo conseguem

visualizar a informacao transmitida.
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Figura 7. Conexdo de Hosts em uma mesma Intranet (com intermediacao)
Fonte: GALVAO (2007).

4.5 CENARIO ESCOLHIDO

O cenario escolhido para a implementacdo do trabalho usa a topologia lan-to-lan.
Dois computadores, em redes distintas, fardo o papel de gateway VPN, criptografando,
encapsulando e transmitindo pacotes. Esse processo também pode ser feito por hardware
dedicado, porém uma solu¢do de hardware eficiente tem um custo alto e pode ficar obsoleta

com o passar dos anos, o que motiva o uso de solugdes de software (SILVA, 2005).

5 TRABALHOS CORRELATOS E SOFTWARES VPN

Por trazer grandes beneficios e novas possibilidades, que representam um forte
incentivo para que organizagdes € usuarios migrem para um modelo de acesso remoto VPN,
existem diversos estudos em diferentes linhas relacionadas com as tecnologias existentes.

A exemplo de outros sistemas que sdo mantidos com o codigo fonte aberto (como

por exemplo o “Linux”) uma comunidade virtual de software livre ajuda constantemente a



54

melhorar o OpenVPN. Codigos fonte e maiores informagdes podem ser obtidos em

http://openvpn.net.

Existem outros sistemas de cddigo fonte aberto disponiveis dentre eles pode-se

destacar (GALVAO,2007):

a) FreeSwan — disponivel em www.freeswan.org;

b) OpenSwan — disponivel em www.openswan.org ;

c) Vtun — Virtual Tunnel disponivel em http://vtun.sourceforge.net;

d) Cipe — Crypto P Encapsulation disponivel em
http://sourceforge.net/projects/cipelinux;

e) Vpnd — Virtual Private Network Daemon  disponivel em
http://vpnd.dotsrc.org;

f) Tinc — disponivel em http://www.tincvpn.org;

g) Secvpn — Secure Virtual Private Network
http://alioth.debian.org/projects/secvpn;

h) Yavipin — disponivel em http://yavipin.sourceforge.net.

Na Universidade Estadual de Campinas, Edmar Roberto Santana de Rezende,

autor do trabalho “Seguranca no Acesso Remoto VPN”, concluido em Fevereiro de 2004,

realizou um amplo estudo dos diversos aspectos envolvidos na elaboragao de uma solugdo

segura e viavel de acesso remoto VPN. Por meio desta andlise, foi possivel identificar os

principais requisitos e avaliar algumas solucdes existentes que compde esse complexo

cenario.

Também na Universidade Estadual de Campinas, um trabalho intitulado “Uma

Anadlise de Solu¢des VPN em Redes Corporativas de Alta Capilaridade” foi desenvolvido por
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Robledo de Andrade e Castro, tendo como principal objetivo analisar as principais
abordagens e protocolos disponiveis, visando classificar de maneira clara os propositos e
limitagdes de cada abordagem, e focando na utilizagdo do /P Security (IPSec) para prover
uma VPN de baixo custo e principalmente segura.

Na Universidade do Extremo Sul Catarinense o Bacharel Lucas Urgioni Niehues,
autor do trabalho “Ameagas Digitais: Um Estudo dos Riscos Envolvidos no Uso da Internet,
seus Impactos e Formas de Protecdo” apresentou as principais ameagas digitais existentes,
seus sintomas e procedimentos de defesa. O trabalho nao tem o foco especifico em VPN,
porém procura apresentar mecanismos de seguranga da informagdo na Internet, que sao

buscados na implementagao de VPNs.

5.1 O OPENVPN

Desenvolvido por James Yonan e publicado como software livre, permite que as
pontas da VPN se autentiquem criando um tanel de criptografia. Baseia-se no protocolo SSL/
TLS e esta disponivel para Solaris, Linux, OpenBSD, FreeBSD, NetBSD, Mac Os X e
Windows 2000/XP (ndo funciona no Windows 98).

O OpenVPN Nao ¢ compativel com o [PSec e opera no conceito cliente/servidor.
Utiliza a biblioteca de fungdes OpenSSL para a geracao de criptografia. Preferencialmente, o
OpenVPN trabalha sobre o protocolo UDP (TCP também a torna operacional). Utiliza duas
interfaces para a conexao, a TUN e a TAP. A TUN simula a camada 3 ou de rede ¢ a TAP
simula uma interface Ethernet na camada 2 ou de enlace (MARCELO, 2007).

Suas principais caracteristicas sao (GALVAO, 2007):

a) utiliza os protocolos SSL/TLS;
b) flexibilidade (uso de TCP ou UDP) ;

¢) implementa todos os cenarios apresentados;
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d) clientes também para Windows ;
e) uso de chaves ao invés de usudrio/senha;
f) plataformas: Linux, Windows (a partir do 2000), OpenBSD,FreeBSD,
NetBSD, MacOS X e SunOS/Solaris.
O OpenVPN pode operar de trés formas com relagdo ao nivel de utilizagao de
criptografia (MARCELO, 2007):
a) nenhuma criptografia — ¢ apenas criado o tunel no protocolo escolhido
(TCP ou UDP) sem o uso de criptografia;
b) criptografia de chaves estaticas — onde cada uma das pontas precisa ter
uma copia da chave privada e essa chave nao muda;
¢) no modo TLS — o Transport Layer Security, ou simplesmente TLS, ¢ um
protocolo criptografico onde as chaves sdo trocadas periodicamente por
meio de certificados digitais criados por uma autoridade certificadora.
Existem outras ferramentas de VPN SSL disponiveis, algumas livres, outras
pagas, porém o OpenVPN ¢ a ferramenta que possui o maior numero de funcionalidades ,
além de ser freeware e multiplataforma.
No decorrer do trabalho serdo apresentadas todas as etapas para o
desenvolvimento de uma VPN utilizando o OpenVPN, além de bibliotecas e arquivos de

configuracdo necessarios.

5.1.2 Uso do protocolo TLS para autenticacio e negociacao de chaves

O TLS ¢ a ultima evolucao da familia de protocolos SSL e foi desenvolvida
originalmente pela Netscape para o seu primeiro web browser seguro. O TLS e seus
predecessores SSL tém se espalhado pela web ao longo dos anos e tém sido extensivamente

analisados a procura de falhas. Isso tem permitido sua evolugdo e fortalecimento, de forma
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que nos dias de hoje TLS/SSL ¢ considerado um dos mais robustos e maduros protocolos

disponiveis (FANELI; MARCHEZINI, 2007).

5.1.3 Diferenciais que motivam a escolha do OpenVPN

Os principais pontos fortes do OpenVPN incluem portabilidade para diversas
plataformas conhecidas do universo computacional (PC, Mac, Sun, etc), grande estabilidade,
escalabilidade para centenas ou milhares de clientes, facil instalagdo e suporte para IP

dinamico e NAT (FANELIL; MARCHEZINI, 2007).
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6 ESTUDO DE UMA SOLUCAO PARA INTERLIGACAO DE REDES USANDO SSL

Nos tultimos anos tém ocorrido grandes mudancas na area de tecnologia da
informagdo. Novos recursos de hardware e software foram criados ou melhorados. A infra-
estrutura de comunicagdes também evolui muito, permitindo o acesso a Internet de alta
velocidade a um custo acessivel.

Inicialmente, as redes locais eram utilizadas apenas para compartilhamento de
recursos, sem muita preocupacao com seguranga.

Com a crescente necessidade de comunicagdo entre redes locais, tornou-se
necessario o desenvolvimento de métodos para interligacdo dessas redes de forma segura e
confiavel. Um desses métodos baseia-se no conceito de Virtual Private Network (VPN), onde
mecanismos seguran¢a baseados no uso de criptografia sdo adicionados para que se possa
usar a Internet como meio de comunicagdo para interligacdo de redes ou para acesso de
usuarios remotos.

Antes do surgimento do conceito de VPN, a unica forma de interligar redes era
por meio de links dedicados. Os links dedicados possuem um alto custo e caso se deseje
interligar mais uma rede, um novo link deve ser contratado.

Para implementar uma VPN de forma eficiente, varios fatores devem ser
considerados. A VPN deve ter um nivel aceitavel de seguranca e ser estavel.

O objetivo deste trabalho ¢ analisar os aspectos de seguranca, funcionalidade,
custos e beneficios envolvidos na implementacao de uma VPN. Serao utilizadas ferramentas
de software livre em ambiente Linux ¢ Windows. Para o desenvolvimento, escolheu-se a
solucdo OpenVPN, que tem como base o protocolo TLS/SSL. O principal motivo dessa

escolha foi buscar uma alternativa as solugcdes de VPN baseadas no protocolo IPSec,
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tecnologia que domina mercado € com maior literatura disponivel. Ao final, serdo

apresentadas as dificuldades encontradas e os resultados obtidos.

6.1 IDENTIFICACAO DOS RECURSOS NECESSARIOS PARA IMPLEMENTACAO

A configuragdo de uma VPN requer a escolha da ferramenta que serd usada para
implementar a VPN com seus respectivos protocolos e também a escolha do sistema
operacional dos gateways . Existem vdrias ferramentas disponiveis no mercado, algumas
proprietarias e outras open source.

Este trabalho focou-se em trés fatores bdasicos: custos de implementagdo,
seguranga e usabilidade .

Por isso procurou-se encontrar uma ferramenta open source, que fosse multi-
plataforma, que implementasse mecanismos de seguranga eficientes e que fosse estavel.

Dentre as softwares VPN disponiveis no mercado, o OpenVPN, baseado no
protocolo TLS/SSL foi o escolhido. O que motivou essa escolha, foi sua facilidade de
configuragdo, disponibilidade como freeware, além de compatibilidade com véarios sistemas
operacionais.

O OpenVPN também funciona bem em redes baseadas em NAT e IP dinamico,

que estao presentes na maioria das redes com conexdes ADSL (MARCELO, 2007).

6.1.1 Identificacdo da versao e distribuicio Linux a ser usada

O OpenVPN ¢ desenvolvido para plataforma Linux, portanto qualquer
distribuicdo pode ser usada. Apesar disso, Marcelo(2007) sugere o uso da distribuicao Fedora.

Mesmo assim, optou-se pela distribuicdo Linux Ubuntu server versdo 8.4, devido a sua
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simplicidade, estabilidade e familiaridade devido ao grande tempo de uso durante a

graduacao.

6.2 DIAGRAMA DO EXPERIMENTO

O cenario da VPN a ser implementada , consiste na topologia lan-to-lan, onde
duas redes locais serdo interligadas usando a Internet com backbone. Esse numero de redes
pode aumentar muito, devido a escalabilidade do OpenVPN. Um firewall filtrard os pacotes
de entrada e saida. A interface de conexdo com a Internet usa modens ADSL com NAT e IP
dinamico. O gateway VPN rodard o software OpenVPN, responsavel pela Criptografia e

tunelamento dos pacotes transmitidos pela Internet.

. . BModen
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OpenVPN
INTERENET
. Moden
i Firewall
Eede interna ADSL
REDE 2 OpenVPN

Figura 8. Diagrama do Experimento
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6.3 INSTALACAO DO OPENVPN

Os arquivos de instalagdo do OpenVPN estdo disponiveis na internet em

http://www.openvpn.net/index.php/downloads.html em versdes Windows e Linux. A versdao

escolhida foi a 2.1 por ter mais recursos e estar disponivel para instalagdo automaética no
Ubuntu server.
Apesar de ainda ndo estar finalizada, a versao 2.1 esta em constante atualizacao e

apresenta varios recursos extras que motivam sua escolha:

a) funciona em sistemas 64bits, e no Windows vista;

b) apresenta recursos extras, como suporte automatico a smartcards, que

guardam certificados digitais para conexdes VPN usando TLS;
¢) suporta multiplas conexoes;
d) compartilha a porta 443 , permitindo que o servidor OpenVPN utilize a

mesma porta do servidor HTTPS.

O OpenVPN implementa extensdes de seguranc¢a de rede nas camadas OSI 2 ou 3
usando o protocolo padrdo da industria TLS/SSL, que apresenta flexibilidade nos métodos de
autenticacdo de clientes (suporta certificados digitais, smart cards, etc) e permite politicas de
controle de acesso por usudrios ou grupos usando regras de firewall aplicadas a interface

virtual VPN (TUN/TAP).

6.3.1 Instalando o OpenVPN no Linux
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Se computador onde o OpenVPN vai ser instalado estiver conectado a Internet, a
instalacdoa instalagdo pode ser feita por linha de comando: no Ubuntu server 8.04 , basta
entrar com o usuario root e digitar o comando:

apt-get install openvpn.

Além do pacote openvpn, a biblioteca de compactacao LZO II e outros 3 pacotes
sao baixados e instalados automaticamente: openssl ,openssl-blacklist e openvpn-blacklist.

Caso o computador ndo possua acesso a internet ou a versao do linux utilizada for
outra, basta conseguir o arquivo openvpn-2.1_rc16.tar.gz e seguir os seguintes passos:

a) descompactar o arquivo em um diretorio qualquer;

root@server:/tmp # tar —xzvf openvpn-2.1 rcl6.tar.gz
b) em seguida basta digitar;

root@server:/tmp/openvpn/ # ./configure

root(@server:/tmp/openvpn/ # make

root(@server:/tmp/openvpn/ # ./make install

c) para verificar se 0 OpenVPN esta instalado corretamente;

openvpn —version

Lembrando que, por estar em constante atualiza¢do, novas versdes do OpenVPN
2.1 podem estar disponiveis para download no site, porém todas tornam a VPN operacional ,
sendo que algumas pequenas modificagdes sdo feitas em cada liberagao. Foram executados

testes com duas versdes diferentes do OpenVPN 2.1 e a VPN funcionou pefeitamente.
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6.3.2 Instalando o0 OpenVPN no Windows

A instalagdo em ambiente Windows requer alguns cuidados especiais. O inicio da
instalacdao ¢ como qualquer instalagdo Windows, basta ir pressionando next e a aceitar o termo
de uso da licenga GNU-GPLdo OpenVPN clicando em [ agree . A proxima tela, ¢ a de
instalacao das DLLs e bibliotecas necessarias para o perfeito funcionamento do OpenVPN,
bem como suporte a interface TAP, necessaria no ambiente Windows. Apesar de nem todos

os itens serem obrigatorios, ¢ interessante deixar todos marcados.

(1) OpenVPHN 2.1_rc16 Setup

'E.';F%E!- o =V Choosze Components

I C Wé Choose which Features of CpenYPR 2.1 _rclé wou wank bo install,

Select the components ko installfuparade, Stop any OpendPN processes or the Openy'PR
service if it is running.  All DLLs are installed lacally,

Select components to install: | [v/] [ NN e e e g e
OpenyPH GUI
CpenyPM R34 Certificate Management Scripks
OpenyPM Service
Cpeny'PM File Associations
OpenssLl DLLs
i T

w
Description
Space required: 3.9ME Install the OpenyPM service wrapper (openvpnsery, exe)
< Back, ][ Mext = l [ Cancel ]

Figura 9. Selecdo de componentes do OpenVPN
Fonte: http://www.openvpn.net/index.php/downloads.html

Em determinado ponto da instalagdo, sera exibida uma mensagem avisando que o

driver TAP/Win32 ndo passou pelo processo de certificagio de compatibilidade com o
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Windows. Deve-se entdo, escolher a opg¢do "Continuar assim mesmo" para concluir a
instalacdo, caso contrario o OpenVPN nao ficard operacional.

Com a instalagdo finalizada, ¢ importante abrir os dispositivos de rede do
Windows e verificar se a nova interface rede TAP foi instalada. Esta conexdo TAP-Win32
Adapter V9 ¢ a interface virtual utilizada pelo OpenVPN para a conexdo com hosts remo

tos.

=
* Conexoes de rede

Arquivo  Editar  Exbir  Faworitos  Ferramentas  Awvancado  Ajuda -a'-'
G- -0 L
Endereco G’,Cunexﬁes de rede v‘ 1f

Rede local ou Internet de alta velocidade
Tarefas de rede

i - . - (% Conesdo local 2 ™ Conexdo local
[Sl Criar uma nova conexdo Cabo da rede desconectada, ... Caonectada, protegida por fire...
¥ Corfigurar uma rede doméstica ou de ‘—EBD Realtek RTLEL3 Family PCIF... ‘_ﬁa 5i5 900-Based PCI Fask Ether...
 pequena empresa

ﬁ Alterar configuracdes do Firewall do
windows

q Desative este dispositivo de rede

E]I Renomear esta conexdo

Alterar as configuracdes desta
tonexdn

Outros locais

G’ Painel dz controle
\y Meus locais de rede
[} Meus documentos
g Meu computadar

Detalhes

Conexado local 3
Rede local ou Internet de alta velocidade

Cabo da rede desconectado, protegida por
Firewall

TAP-Win3Z Adapter Y9

Figura 10. Interface TAP-Win32 Adapter V9
Fonte: http://www.openvpn.net/index.php/downloads.html

Analisando a figura 9, percebe-se que uma nova interface de rede foi criada, essa
interface ¢ virtual e ¢ por meio dela que o acesso aos recursos da rede configurada na outra
ponta da VPN torna-se possivel. Essa interface recebe o endereco de IP local definido no
arquivo de configuragdao do OpenVPN, e o Windows a interpreta como sendo uma interface
fisica, tornando possivel imprimir numa impressora da outra rede por exemplo, desde que

tudo esteja configurado corretamente.
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6.3.3 Windows x Linux

Ao instalar o OpenVPN nos dois sistemas operacionais, nota-se que a forma de
interface na rede VPN ¢ diferente. O linux tem suporte em nivel de kernel a interfaces TUN e
TAP, e o Windows tem suporte somente a TAP. Segundo alguns projetos ja realizados,

contata-se o seguinte (MARCELO, 2007):

a) ligacdo Linux — Linux — interface utilizada TUN;
b) ligacdo Linux — Windows — interface utilizada TAP;

c) ligacdo Windows — Windows — interface utilizada TAP.

A defini¢do de qual interface sera escolhida, bem como outras configuracdes
serdo definidas na proxima etapa, onde os arquivos de configuragdo devem ser otimizados
para que a VPN fique estavel e relativamente segura. Um parametro errado e o desempenho e

confiabilidade podem ser prejudicados.

6.4 CONFIGURANDO E EXECUTANDO O OPENVPN

Como ja foi visto anteriormente, o OpenVPN pode operar de trés formas com
relacdo ao nivel de utilizagao de criptografia(MARCELO, 2007):
a) nenhuma criptografia — ¢ apenas criado o tinel no protocolo escolhido
(TCP ou UDP) sem o uso de criptografia;
b) criptografia de chaves estdticas — onde cada uma das pontas precisa ter

uma copia da chave privada e essa chave nao muda;
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¢) no modo TLS — o Transport Layer Security, ou simplesmente TLS, ¢ um
protocolo criptografico onde as chaves sdo trocadas periodicamente por
meio de certificados digitais criados por uma autoridade certificadora.

A forma mais simples de configurar o OpenVPN, obtendo um nivel aceitavel de
seguranca, ¢ utilizando chaves estaticas. Nesse modo, ¢ gerado um arquivo no servidor
contendo a chave de criptografia, que tornara os dados ilegiveis para que ndo possuir a chave
criptografica e por ventura tentar captura-los. O arquivo precisa estar no servidor e ser
copiado para a maquina cliente para que a VPN funcione.

Para VPNs onde a seguranca ¢ de extrema prioridade, ¢ recomendavel utilizar o
modo TLS, por meio de uma estrutura baseada em certificados X509, onde as chaves sao
trocadas periodicamente.

Para iniciar o projeto, serda configurada uma VPN basica, com chave estatica e
com um nivel aceitavel de seguranga. Nao serd demonstrada a configuragdo sem criptografia
porque ndo existe seguranga nesse modo. Caso se queira usar uma VPN sem criptografia,
basta retirar o parametro secret do arquivo de configuragao.

O primeiro exemplo, serd entre duas maquinas rodando Linux, com chaves
estaticas e com parametros bdasicos, posteriormente serd usado um servidor Linux com

clientes Windows. Ao final , o ambiente serd melhorado adicionando-se alguns parametros

para estabilizar a VPN.

6.4.1 Configuracio do servidor por meio de chaves estaticas

Primeiramente deve-se definir qual maquina serd o servidor. A implementacdo

sera num servidor Linux. Feito isso, € preciso gerar a chave de criptografia no servidor. O
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proprio software permite a geracdo da chave. No prompt do Shell basta digitar o seguinte
comando:

openvpn --genkey --secret chave.key

O parametro -- genkey gera a chave de criptografia, necessaria para a configuragao
da VPN.

O parametro -- secret escreve o resultado num arquivo chamado chave.key, que
poderia ter qualquer nome.

Chave.key tera em seu contetido uma chave com 2048 bits descrita abaixo:

Tabela 2 — Contetido de uma chave estatica
#
# 2048 bit OpenVPN static key

————— BEGIN OpenVPN Static key V1l-----
d72d2dbad45278df38e389a28d9157e29
5db494116932ff1a0934136ed452b356
b8d8856a281a0824d2ef5d3ded49839%0
2baaa84ebffbd4c33467508b1lb5a321dd
356£6d273fc391573¢c8e9%9e0655760e6d
435a9eb52fe92f14780a887eablb8fae
che783216efclbcl78a33fdf94d036af
9b58f34dl4abaeeale23960cb7930333
1£948ad67cdcl92c6eb5le7cal7aas00d
729d9007393281a3b8275d05a19233dd
3e046072656566d6c4e628695b5£70e5
470£f8aa843304513caedb3ce0c9f7469
e6f87dbacd229e0360b97833f8e768bb
b7e0alf98lal3aebcd08aa%92d4245f616
85cd5d5bbdc8267¢103¢cd8f0eb993186
aef9865139%efeba75p64a9981910ae2b

Todas as pontas da VPN devem possuir uma copia desse arquivo. Para padronizar
todos os arquivos necessarios serao copiados na pasta /etc/openvpn. Deve-se tomar cuidado
para que o conteudo da chave estatica ndo caia em mao erradas, por isso ¢ importante limitar
0 acesso fisico ao computador em que ela esta gravada e também tomar cuidado no modo em
que ela serd copiada para a outra ponta, se possivel transferir por sftp, evitando email ou

outras formas de envio inseguras.
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ApOs gerar o arquivo chave.key, deve-se copid-lo para a pasta /etc/openvpn.
No diretorio /etc/openvpn, também fica o arquivo que inicia a VPN, esse arquivo
possui a extensao .conf e no servidor sera chamado de servidor.conf. Nele serdo definidos

uma série de parametros para utilizagdo de criptografia e conexao entre os hosts.

Tabela 3 — Arquivo servidor.conf

proto udp

dev tun

ifconfig 192.168.0.1 192.168.0.2
secret /etc/openvpn/chave.key
port 5900

O parametro proto define qual protocolo serd utilizado. Por questdes de
desempenho o protocolo escolhido foi UDP, porém o uso do TCP também ¢ possivel.

O grande problema que inviabiliza o uso do TCP ¢ a reducao de desempenho. Ao
utilizar uma porta TCP, o OpenVPN tem que fazer a checagem e retransmissdo dos pacotes
perdidos, gerando overhead, e diminuido o desempenho .

O protocolo UDP deve ser utilizado sempre que possivel, pois os pacotes sao
transmitidos diretamente, aumentado o desempenho. Normalmente, vem a duvida se o uso do
UDP pode gerar inconsisténcia de dados. A resposta ¢ ndo, porque o OpenVPN ¢ responsavel
apenas pela criacao do link de dados, e sobre ele tem o protocolo TCP/IP, além das diferentes
camadas do sistema operacional que se encarregam da correcdo de erros e retransmissao de
pacotes perdidos.

O parametro dev identifica o tipo da interface virtual para a conexao da VPN. Se
um dos gateways VPN estiver rodando Windows a interface escolhida deve ser do tipo TAP,
independente do Sistema Operacional do outro gateway. Em ligagdes cujas pontas rodam
Linux, a interface de ser do tipo TUN. Lembrando que o Linux também suporta interfaces

TAP, porém interfaces do tipo TUN tem melhor desempenho em ambientes Linux.



69

O parametro ifconfig, tem 2 argumentos, o primeiro, no caso 192.168.0.1, define o
endereco da interface virtual do servidor e o segundo, no caso 192.168.0.2 define o endereco
da interface virtual do cliente. As interfaces podem ser do tipo TUN ou TAP conforme for
decidido.

O parametro secret identifica o endereco do arquivo contendo a chave privada
para a encriptagcdo dos dados que serdo transmitidos.

O parametro port define qual porta serd utilizada. E importante que se configure a
mesma porta no arquivo de configuragdo do cliente e do servidor. O OpenVPN por padrao
utiliza a porta 1194 UDP, e, diferentemente de outras solugdes VPN, partilha varias conexdes
na mesma porta padrdo o que facilita a configuracdo de firewalls e direcionamento de portas
nos gateways de Internet ou modens ADSL.

Para que OpenVPN funcione, ¢ preciso que se direcione o trafego da porta
escolhida para a maquina em que o OpenVPN estd instalado. No caso do trabalho, utilizou-se
uma linha ADSL para a conexdo com a Internet. Existem varias marcas de modens ADSL e
cada uma tem um jeito diferente de liberacao de portas, mas o processo ¢ sempre 0 mesmo:

a) definir o endereco de IP da maquina em que o OpenVPN esté instalado.

b) definir a porta ou intervalo de portas, na qual o OpenVPN foi
configurado;

c¢) definir o protocolo de comunicagio.

Ap0s a defini¢do dos pardmetros, a VPN precisa ser inicializada. A inicializagdo ¢
bem simples, basta executar o comando:

openvpn -- config /etc/openvpn/servidor.conf &

O comando ¢ executado em background para evitar qualquer tipo de interrupgao

no console ativo. Mesmo assim, surgirdo umas linhas de mensagem com informagdes
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referentes a versao, endereco da chave e nome da interface virtual criada, que somem ao
digitar enter.

Se tudo estiver correto, serd criado um novo adaptador de rede, que pode ser
visualizado digitando ifconfig no console, o ultimo adaptador da lista, geralmente chamado de
tun0, ¢ o utilizado pelo OpenVPN. Varios adaptadores podem ser usados simultaneamente,
desde que varios arquivos de inicializagcdo sejam usados. A cada novo arquivo inicializado, ¢
somado 1 ao nome da interface para diferenciar, logo se tiver 2 arquivos inicializando, 2

interfaces serdo criadas, tun0 e tunl.

6.4.2 Configuracao do cliente por meio de chaves estaticas

No cliente, o arquivo sera chamado cliente.conf, dentre as poucas alteracdes em
relacdo ao arquivo do servidor, destaca-se o parametro remote, que especifica o enderego do
host remoto.

No exemplo abaixo o /ost remoto estd na rede local, se o servidor tiver um IP
valido fixo na Internet basta digitd-lo no arquivo de configuracdo. Também hé possibilidade
de se cadastrar num servico de DNS dindmico, como o no-ip.com por exemplo, e digitar
seunome.no-ip.org no parametro remote.

Vale salientar, que se o servidor estiver em outra rede, deve-se fazer o
redirecionamento dos pacotes da porta selecionada no gateway de Internet ou modem ADSL,

para o endereco do servidor na rede local.

Tabela 4 — Arquivo cliente.conf

proto udp

remote 10.1.1.33

dev tun

ifconfig 192.168.0.2 192.168.0.1
secret /etc/openvpn/chave.key
port 5900
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ApoOs a definigdo dos parametros, a VPN precisa ser inicializada. O comando ¢
basicamente o mesmo do servidor, mudando apenas o nome do arquivo:

openvpn -- config /etc/openvpn/cliente.conf &

Nota-se também, que os argumentos do parametro ifconfig estdo invertidos em
relagcdo ao servidor, o que indica que 192.168.0.2 serd o enderego de IP da interface tun0O do
cliente ¢ 192.168.0.1 o endereco da interface tun0 servidor.

Para testar se tudo esta funcionando no cliente, basta executar o comando:

ping 192.168.0.1

Se tudo estiver funcionando, serd exibido vdarios retornos com o tempo de

transmissao, para que o ping pare de enviar requisi¢gdes ao servidor ¢ s6 digitar Ctrl + C.

6.4.3 Finalizando a configuracao

Ap6s testado com sucesso na rede local, realizou-se um teste entre 2 redes com as
caracteristicas descritas abaixo:

servidor - 10.1.1.0/255.255.255.0

cliente - 192.168.1.0/255.255.255.0

Ambas as redes usam /inks ADSL para acesso a Internet. Para ndo precisar mudar
constantemente o IP do servidor no arquivo de configuracdo do cliente, uma conta no site no-
ip.com foi criada com o host testeopenvn.no-ip.org.

No Ubuntu Server, ¢ preciso instalar uma aplicagdo que ira atualizar o IP no site
no-ip a cada nova conexdo do modem ADSL. A instalagdo ¢ por linha de comando, e a
configuragdo ¢ bem simples, pedindo apenas o E-mail e Senha cadastrados no site. Para

instalar o cliente no-ip:
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apt-get install no-ip

Os arquivos de configuragdo sao os mesmos, mudando apenas o parametro remote
no cliente.

Tabela 5 — Arquivo cliente.conf usando no-ip

proto udp

remote testeopenvpn.no-ip.org
dev tun

ifconfig 192.168.0.2 192.168.0.1
secret /etc/openvpn/chave.key
port 5900

Apesar de existir uma conexao via tunel, as redes internas 10.1.1.0 e 192.168.1.0,
ndo tém comunicacdo. As Uinicas maquinas que se comunicam sdo o servidor e o cliente do
OpenVPN que criaram uma rede virtual na faixa 192.168.0.0. Para que as duas redes possam
ficar visiveis e uma possa usufruir dos recursos da outra, ¢ preciso que haja uma definicao de
rotas.

No servidor:

route add —net 192.168.1.0 netmask 255.255.255.0 gw 192.168.0.2

O comando adiciona uma rota apontando como o gateway da rede 192.168.1.0 o
endereco do cliente definido na configuracdo do OpenVPN. Para a configuracao no cliente, o
comando ¢ semelhante:

route add —net 10.1.1.0 netmask 255.255.255.0 gw 192.168.0.1

No caso do cliente, ¢ criada uma rota apontando como gateway da rede local do
servidor (10.1.1.0) o enderego virtual da interface TUN usada na VPN.

Configuradas as rotas, ¢ preciso acrescentar umas linhas no firewall liberando o
acesso:

Firewall do servidor:

iptables —t nat —A POSTROUTING —o tun+ - MASQUERADE
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iptables —A FORWARD —i tun0 —s 10.1.1.0/16 —d 192.168.1.0/16 - ACCEPT
Firewall do cliente:
iptables —t nat —A POSTROUTING —o tun+ -] MASQUERADE

iptables ~A FORWARD —i tun0 —s 192.168.1.0/16—d 10.1.1.0/16 -) ACCEPT

A primeira linha libera o mascaramento e a segunda linha permite a passagem dos
pacotes entre as 2 redes. Lembrando que para automatizar o processo, todos os comandos

devem ser gravados no arquivo /etc/rc.local.
6.4.3.1 Posicionamento do Firewall

Para aumentar a seguranga, o firewall das duas redes deve estar posicionado ao
lado do gateway VPN. Nessa topologia, o firewall repassa o trafego criptografado que chega

da rede externa ao gateway VPN, que o decifra e reenvia para o firewall. De posse do

conteudo puro, o firewall realiza os filtros e o envia para a rede local.

Rede interna

Firewall

R
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o
=]
=]
-]
—
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Figura 11. Posicionamento do Firewall
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O gateway VPN também ¢ protegido de ataques internos, pois o firewall realiza
filtros no contetdo da rede local. Pacotes mal intencionados destinados ao gateway VPN ,

seja da rede local ou externa passam antes pelo firewall.

6.4.4 Configuracao por meio de chaves estaticas Windows

O OpenVPN funciona em Windows 2000, 2003, XP e Vista, ndo funcionando em
versOes mais antigas. No exemplo a seguir, sera usado um servidor Linux e Cliente Windows.
Para usar o Windows, ¢ necessario que a interface para a conexao seja TAP,

necessitando apenas de algumas modificacdes no arquivo do servidor:

Tabela 6 — Arquivo servidorwindows.conf para clientes windows

proto udp

dev tap

ifconfig 192.168.2.1 255.255.255.0
secret /etc/openvpn/chave.key
port 5901

Além da mudanca da interface para TAP, uma nova faixa de IP foi criada para a
VPN e a porta também mudou. Em vez de especificar o endereco da outra ponta, especificou-
se um endereco de IP do servidor e uma mascara para a rede. Isso permite por meio de um
unico arquivo, varios clientes possam se conectar ao servidor VPN.

Feito as mudancas, basta salvar o arquivo na pasta /etc/openvpn e executar o
comando.

openvpn -- config /etc/openvpn/servidorwindows.conf &

Nessa situacao sera criada a interface tap0, que estabelecerd a comunicagdo com
os clientes Windows.

O arquivo chave.key também precisa estar presente na maquina com Windows.
Para  facilitar a configuracdo, ele sera copiado para “C:\Arquivos de

programas\OpenVPN\config” . Essa pasta ¢ a pasta padrao de configuragao do OpenVPN no
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Windows, sendo que todos os arquivos de configuracdo que estiverem nessa pasta serao

iniciados automaticamente quando este servigo for executado, desde a extensdo do arquivo

seja .ovpn.
Tabela 7 — Arquivo cliente.ovpn
proto udp
remote testeopenvpn.no-ip.org 5901
dev tap

ifconfig 192.168.2.2 255.255.255.0
secret "C:\\Arquivos de programas\\OpenVPN\\config\\chave.key"

Os parametros sao muito semelhantes, o que muda ¢ que a porta pode ser definida
no parametro remote ap6s o enderego do Ahost.

No parametro ifconfig, deve-se especificar um endereco na mesma faixa de IP da
rede iniciada no servidor.

A localizacao do arquivo contendo a chave de criptografia deve ser colocada com
duplicidade de barras, sendao as mesmas serao interpretadas como comando do shell, além de
obrigatoriamente ser delimitada por aspas duplas.

Para testar o arquivo configurado, basta executar o utilitario “OpenVPN GUI”que
todos os arquivos gravados na pasta config com a extensdo .ovpn serdo executados
automaticamente. Também pode-se clicar com o botdo direito sobre o arquivo e clicar na
opgao "Start OpenVPN on this configuration file" que o arquivo sera executado.

Uma janela de status aparecera com informagdes referentes ao processo de
conexao. Nela, pode-se desconectar e conectar o cliente Windows do servidor. Essa janela ¢

ocultada assim que o processo de conexao for finalizado, e pode ser aberta clicando no icone.
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. Open¥PN Connection {cliente) [_ (O] x|

Current State: Connected

ThuJun 11 10:24:16 2009 Opert/PM 2.1_nc17 iB86-po-mingw 3?2 [S5L] [L202] [PKCS11] built on May 30 2003
ThuJun 11 10:24:16 2009 NOTE: OpenyPH 2.1 requires -zcript-zecurity 2' or higher to call user-defined script:
Thudun 11 10:24:16 2009 TAPAWIN32 device [Conesdo local 2] opened: S5 \Global a1 531 976-0353- 44004
ThuJun 11 10:24:16 2009 Motified TAP-4in32 driver to set a DHCP IP/netmask of 192 168.2.3/255, 205, 2581
Thuun 11 10:24:16 2009 Successful ARP Flush on interface [65540] {41531976-0353-4400-43E 4-A24B 097
ThuJun 11 10:24:18 2003 UDPw4 link local (bound]; [undef]:1154

ThuJun 11 10:24:16 2009 UDP+4 link remote: 200.793.76.86:5301

ThuJun 11 10:24:23 2009 Peer Connection Initiated with 200.193.76.86:5301

IThu Jun 17 10:24:28 2003 Initishization S equence Completed

1] | i
Dizconnect Reconnect | Hide |

Figura 12. Status do OpenVPN no Windows

Apenas por motivos de teste, foi configurado o Samba no servidor para testar o
compartilhamento de arquivos via VPN. O Samba ¢ um utilitario que viabilizada o
compartilhamento de arquivos e impressoras entre maquinas Windows e Linux. Em ambiente
Microsoft, foi possivel acessar uma pasta compartilhada no servidor e gravar um arquivo la.
Lembrando que o compartilhamento deve ter permissao de escrita.

No Windows pasta abrir uma janela do explorer e digitar \\[P ou nome do servidor

no caso \\192.168.2.1 exatamente do mesmo modo em que se faz em uma rede local. A figura

11 demonstra o exemplo citado.
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Figura 13. Acesso a compartilhamento via VPN
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ora foram apresentadas configuracdes bdésicas, que tornaram a VPN

operacional, porém com algumas limitagdes. Verificou-se problemas de estabilidade,

principalmente porque os enderecos IP das conexdes ADSL mudam constantemente,

obrigando o cliente a reiniciar o servigo. Vale lembrar, que o OpenVPN também pode

compactar os dados para aumentar o desempenho em caso de grande trafego de dados ou para

uso em redes congestionadas.

Uma série de modificagdes se fazem necessarias para otimizar a VPN. Essas

modifica¢des sdo feitas por meio de uma série de pardmetros que tratam as mais diversas

situagoes.
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6.4.5 Parametros de otimizacao

Como foi verificado até agora, problemas com queda de sinal fazem com que o
cliente seja obrigado a reiniciar o servi¢o. Existe um parametro que faz com que o servidor e
o cliente monitorem a conexao, enviando pings periddicos um para o outro. Caso ndo haja
resposta, a VPN ¢ reiniciada automaticamente depois de determinado tempo. Esta opgao ¢
muito Util para uso em redes com constante queda de sinal, e sobre /inks ADSL. Segue
exemplo:
keepalive 10 120
O primeiro argumento especifica o intervalo de requisi¢des, ou seja, um ping ¢é
enviado a cada 10 segundos sem atividade. O segundo argumento define o tempo em
segundos para a VPN seja reiniciada, ou seja, a VPN ¢ reiniciada depois de 120 segundos sem
respostas nos pings. Esse parametro deve ser configurado no cliente e no servidor.
O parametro keepalive ¢ o mais recomendado, porém existem outros parametros
que também tratam de controle de fluxo e nao serdo usados (MARCELO, 2007):
a) ping <segundos> - emite um ping para a outra ponta do tunel apds um
namero especifico de segundos sem trafego;
b) ping-restart <segundos> - depois de um ntimero especifico de segundos
sem trafego a conexao do tunel ¢ reiniciada;
c) ping-exit <segundos> - se num periodo especifico de segundos o tunel
ficar inativo, a conexao entre as pontas ¢ finalizada;
d) inactive <segundos> - faz com que dispositivos tun/tap sejam desativados

depois de um numero especifico de segundos inativo.



79

e) resolv-retry <segundos>- o OpenVPN tenta resolver o nome do host
depois de um periodo especifico de segundos. Se ndo conseguir, nao

tentara novamente.

Outras duas opgdes, que ajudam a resolver problemas de conectividade, sdo a
persist-key e a persist-tun. Elas fazem com que o OpenVPN mantenha a interface TUN aberta
e as chaves carregadas durante o processo de restauracdo do link em caso de queda de sinal.

Esses parametros tornam o processo de reconexao mais rapido e eficiente:

persist-key

persist-tun

Existe também um parametro, denominado float que mantém o tunel aberto
mesmo que o endereco IP da outra ponta mude. Sem o uso desse parametro, a mudanca de IP
faria com que a conexao fosse encerrada e o tunel fosse interrompido até que fosse reiniciado.
Lembrando que o tunel pode ser reiniciado manualmente ou pelo uso do keepalive. Para

funcionar, esse parametro deve ser incluido na configuragao do servidor e na do cliente:

float

O uso de links ADSL como gateways de Internet pode se tornar um problema. Em
determinados horarios o desempenho cai consideravelmente. Para o uso em redes
congestionadas o OpenVPN pode compactar os dados transmitidos, aumentando o
desempenho da VPN. A compactacao de dados utilizada pelo OpenVPN nao consome muitos
recursos de processamento, o que viabiliza seu uso. Para ativar a compactagao de dados, basta
inserir o parametro a seguir no arquivo de configuracao do cliente e do servidor:

comp-lzo

Lembrando que para a compactacao funcionar, o pacote LZO deve estar instalado.
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Com as diversas melhorias feitas, os arquivos de configuragdo do cliente e

servidor Linux ficaram assim:

Tabela 8 — Arquivos de configuragdo com chave esttica otimizados

servidor.conf Cliente.conf

proto udp proto udp

dev tun remote testeopenvpn.no-ip.org

ifconfig 192.168.0.1 192.168.0.2 dev tun

comp-1zo ifconfig 192.168.0.2 192.168.0.1

float comp-1zo

keepalive 10 120 float

persist-key keepalive 10 120

persist-tun persist-key

secret /etc/openvpn/chave.key persist-tun

port 5900 secret /etc/openvpn/chave.key
port 5900

Até agora foram apresentados exemplos de arquivos de configuracdo que usam
chaves estaticas para criptografar os dados transmitidos. Esse modo ¢ o mais usado devido a
facilidade de configurag@o, porém tem recursos limitados. Existe a possibilidade de usar uma
configuracdo mais elaborada, utilizando certificados X509. Este método ¢ denominado Publik

Key Infraestruture (PKI) e permite criar VPN mais seguras.

6.5 CONFIGURACAO POR MEIO DE CERTIFICADOS X509

O OpenVPN permite uma série de outras opg¢des, que podem em muito melhorar a
performance e a seguranca em conexdes remotas privadas.

Em sua implementacdo mais segura, o OpenVPN suporta autenticagdo baseada
em certificados X509. Essa ¢ autenticacdo ¢ bi-direcional, ou seja, o servidor verifica a
autenticidade do cliente e o cliente a autenticidade do servidor.

Para que a autenticagdo bi-direcional se torne possivel, é necessdrio criar uma
estrutura PKI, com uma Autoridade Certificadora responsavel por gerar os certificados dos

clientes e do servidor.
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Existem duas opg¢des para construir uma PKI. A primeira seria trabalhar
diretamente com a biblioteca OpenSSL, disponivel no Linux, e que ¢ quem realmente
gerencia a PKI. A segunda ¢ utilizar a interface easy-rsa, disponibilizada pelo OpenVPN para
simplificar os comandos da OpenSSL. A opg¢ao escolhida foi a primeira, pois trabalha
diretamente com comandos do OpenSSL, o que representa a oportunidade de adquirir novos

conhecimentos, ja que essa biblioteca pode ser usada para outros fins.

6.5.1 Criando a Autoridade Certificadora

Ao contrario do que o nome sugere, criar uma Autoridade Certificadora ¢
relativamente simples. Primeiramente € preciso verificar se o utilitirio OpenSSL esta
instalado. Como foi verificado anteriormente, uma versao mais atual do OpenSSL ¢ instalada
automaticamente quando o OpenVPN ¢ instalado.

Verificando que o OpenSSL estd presente, ¢ preciso editar algumas opg¢des no

arquivo de configuracdo, que no caso do Ubumtu Server encontra-se em /etc/ssl/openssl.cnf:

Tabela 9 — pardmetro alterados no arquivo openssl.cnf

1 |dir = /etc/openvpn

2 | Database = Sdir/index.txt

3 |new certs dir = Sdir/aux

4 |certificate = Sdir/mv-ca.crt
5 |serial = Sdir/serial

6 |private kev = Sdir/mv-ca.kev
7 | default days = 730

Explicando as mudangas feitas:
a) linha 1: especifica o local onde serdo armazenados os certificados, no caso
especificamos o diretorio do openvpn;
b) linha 2: arquivo indexador do banco de dados do SSL que precisar ser

criado em branco no diretorio selecionado;
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¢) linha 3: especifica o diretério onde serdo armazenados os novos certificados,
precisa ser criado em /etc/openvpn;

d) linha 4: especifica o certificado da autoridade certificadora, que ainda nao
foi criado;

e) linha 5: € preciso criar um arquivo com um numero que possa ser
incrementado;

f) linha 6: especifica o endereco da chave privada que ainda nao foi criada e
ndo deve sair do servidor;

g) linha 7: especifica do tempo de duracao dos certificados, no caso 730 dias.

Alguns arquivos e diretorios configurados, precisam ser criados no diretdrio

/etc/openvpn :

Tabela 10 — criagdo de arquivos e diretdrio
cd /etc/openvpn
touch index.txt
echo 01 > serial
mkdir aux

Com os arquivos criados, chegou a hora de gerar a chave privada e o certificado
da Autoridade Certificadora, esses arquivos serdo chamados de my-ca.key e my-ca.crt e
deverdo ser gravados no diretdrio /etc/openvpn:

openssl req —nodes —new -509 —keyout my-ca.key —out my-ca.crt —days 730

Serdo solicitadas algumas informag¢des que serdo gravadas no certificado
referentes a Pais, Estado, Cidade, nome da empresa, nome do setor, nome e e-mail do
administrador.

Se ndo ocorrer nenhum erro, a Autoridade Certificadora responséavel pela geracao
dos certificados esta gerada, caso aparega algum erro deve-se verificar a sintaxe do comando e

se os arquivos e diretdrios foram criados em /etc/openvpn.
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6.5.2 Gerando parametros Diffie-Hellman

O Diffie-Hellman foi o primeiro algoritmo de chave publica, descoberto em
meados da década de 70.
Permite que haja a troca de chaves publicas entre duas ou mais partes, permitindo
que as entidades que recebam a chave publica, utilizem esta chave para criptografar o
conteudo de uma mensagem que sera enviada a parte que fornecer a chave publica.
Esse conteudo criptografado ndo podera ser aberto por partes que possuam a
chave publica, e sim apenas pela parte que enviou a chave publica, pois a mesma possui a
chave privada necessaria para descriptografar a mensagem.
Para gerar os parametros Diffie-Hellman basta executar um comando no
OpenSSL:
openssl dhparam —out dh.pem 1024
Esse comando ird gerar um arquivo chamada dh.pem que deve estar presente no
servidor e nos clientes.
Os arquivos criados até o momento sao:
a) my-ca.crt - Certificado mestre da Autoridade Certificadora;
b) my-ca.key - Chave privada mestre da Autoridade Certificadora;

¢) dh.pem- arquivo do Diffie-Hellman.

Com isso, a PKI foi inicializada e os arquivos mestre da Autoridade Certificadora
estdo criados. Pode-se agora partir para a criacdo dos certificados/chaves privadas para o

servidor e os clientes.
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6.5.3 Gerando certificados publicos e privados

Chegou a hora de gerar os certificados publicos e privados que serao utilizados na
VPN. Para gerar os arquivos do servidor:

openssl req —nodes —new —keyout servidor.key —out servidor.csr

openssl ca —out servidor.crt —in servidor.csr

O primeiro comando cria um pedido de certificado e o segundo comando faz com
que a Autoridade Certificadora assine o certificado, concordando que o mesmo ¢ valido.
Serdo solicitadas as mesmas informagdes referente a Pais, Estado dentre outras, que foram
solicitadas na criagdo da Autoridade Certificadora. Além dessas informacdes, o OpenSSL
solicita uma senha que sera usada cada vez que o certificado for usado. No caso do uso de
certificados em VPNs, o uso de senhas ndo ¢ interessante, pois reduz a praticidade, devido a
que cada vez que o certificado for usado serd pedida a senha, entdo o campo senha deve ficar
em branco.

No segundo comando, o OpenSSL solicitara confirmacdo de assinatura do
certificado e confirmacdo de criagdo do conjunto certificado/chave privada . Deve-se
confirmar as 2 perguntas, caso contrario a gera¢ao do certificado sera abortada:

Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit?
[v/nly

O comando gerou os arquivos servidor.key e servidor.crt que serdo usados pelo
servidor e devem estar no diretorio /etc/openvpn. O arquivos servidor.crs pode ser descartado,
pois ¢ usado somente na geracao do certificado.

Os certificados publicos e privados dos clientes também devem ser gerados no
servidor. O servidor pode gerar varios certificados usando a mesma sintaxe mudando apenas o

nome do arquivo:
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openssl req —nodes —new —keyout cliente.key —out cliente.csr

openssl ca —out cliente.crt —in cliente.csr

As mesmas perguntas e mensagens aparecerdo. O processo de criagdo ¢
semelhante. Apds serem gerados os arquivos necessarios, chegou a hora de configurar

servidor e o cliente.

6.5.4 Configurando o servidor no modo TLS

Uma vez definida a estrutura de PKI e geradas as chaves e certificados

necessarios, algumas mudangas deverdo ser feitas no arquivo de configuracdo do servidor,

para que ele possa trabalhar no modo TLS.

Tabela 11 — Arquivo servidor.conf modo TLS

proto udp
dev tun
ifconfig 192.168.0.1 192.168.0.2
comp-1z0
Float
keepalive 10 120
persist-key
persist-tun
tls-server
dh /etc/openvpn/dh.pem
ca /etc/openvpn/my-ca.crt
cert /etc/openvpn/servidor.crt
key /etc/openvpn/servidor.key
port 5900

A tls-server identifica que ¢ um arquivo de configuracdo de servidor. Nela sdo
especificados quatro novos pardmetros:

a) dh- define a localizacdo do arquivo com os pardmetros Diffie-Hellman

usado para troca de chaves publicas, este pardmetro esta presente apenas

no servidor;
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b) ca- define a localizacdo do arquivo contendo o certificado da Autoridade
Certificadora. Este arquivo deve estar presente, no servidor e nos clientes;

c) cert — define a localizagdao do arquivo contendo o certificado do servidor.
Este arquivo deve estar presente apenas no servidor, sendo que o cliente
terd seu proprio arquivo de certificado gerado pela Autoridade
Certificadora;

d) key — define a localizagdo do arquivo contendo a chave privada do

servidor.

Feitas as mudangas no arquivo de configuracdo e colocados os arquivos nos
devidos lugares € so reiniciar o OpenVPN:

/etc/ini.d/openvpn restart

Caso apareca algum erro, deve-se verificar a localiza¢do de todos os arquivos.

Para facilitar e padronizar todos os arquivos sdo gravador em /etc/openvpn.

6.5.5 Configurando o cliente no modo TLS

As alteracdes no arquivo cliente.conf, sdo poucas em relacdo ao arquivo
servidor.conf. Tirando as mudangas ja observadas anteriormente no capitulo da conexdo por
chaves estaticas, a unica diferenca em relagdo ao servidor ¢ que na linha #/s-client o parametro

dh que direciona para arquivo contendo os parametros Diffie-Hellman ndo esta presente.
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Tabela 12 — Arquivo cliente.conf modo TLS

proto udp
dev tun
remote testeopenvpn.no-ip.org
ifconfig 192.168.0.2 192.168.0.1
comp-1zo
Float
keepalive 10 120
persist-key
persist-tun
tls-client
ca /etc/openvpn/my-ca.crt
cert /etc/openvpn/cliente.crt
key /etc/openvpn/cliente.key
port 5900

Lembrando, que os arquivos my-ca.crt, cliente.key, e cliente.conf devem ser
copiados do servidor para o diretorio /etc/openvpn.
Depois de tudo configurado , basta reiniciar o OpenVPN e fazer um teste de ping

para verificar eventuais problemas.

6.5.6 Revogando Certificados

O OpenVPN permite a revogagao dos certificados que eventualmente oferegam
risco a seguranca da informagao na empresa. Esta op¢ao ¢ muito importante no caso de roubo
de uma maquina que tenha o certificado armazenado ou no caso de um funcionario que se
afaste da empresa. Se os certificados ndo forem revogados, qualquer um em posse deles
poderé se conectar a VPN e, possivelmente, acessar a rede interna da empresa.

No servidor, os novos certificados ficam armazenados na pasta criada durante a
configuragdo em /etc/openvp/aux. Nesse diretorio, vao ter varios arquivos com a extensao
.pem . Para saber qual o certo:

fgrep " usudrio"."dominio" *
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A saida do comando vai retornar algumas informagdes sobre o certificado
pesquisado, inclusive o nome do arquivo. Para revogar o certificado:

openssl ca -revoke arquivo.pem

Ao terminar o processo, sera exibida uma mensagem que o certificado foi
revogado e que a base de dados do OpenSSL foi atualizada.

Neste ponto encerra-se a implementagdo da VPN proposta, a seguir serdo

demonstrados os resultados obtidos e sugestdes para trabalhos futuros.

6.6 TESTE DE DESEMPENHO

Para a execugdo do teste, foi copiada uma pasta de 6mb com arquivos dos mais
diferentes formatos para um compartilhamento no servidor. Para tal, considerou-se 5
situacoes:
a) uso de criptografia com chave estatica e com compactagao;
b) uso de criptografia com chave estatica e sem compactagao;
¢) uso de criptografia com certificados digitais € com compactagao;
d) uso de criptografia com certificados digitais e sem compactagao;
e) sem criptografia e com compactagao.
O cenario escolhido foi o apresentado no decorrer do trabalho, com 2 hosts de
redes distintas interligados por VPN, e usando /inks ADSL.
Escolheu-se um horario de pouco trafego, para que o resultado ndo fosse

influenciado por aplicagdes concorrentes de banda nas 2 redes.



Tabela 13 — Teste de desempenho

Situacio Tempo (MIN)
uso de criptografia com chave estatica e com compactacao 5:30
uso de criptografia com chave estdtica e sem compactacao 6:43
uso de criptografia com certificados digitais e com 5:45
compactagao

uso de criptografia com certificados digitais e sem 7:32
compactagao

sem criptografia € com compactagao 5:15

&9

A partir deste teste, conclui-se que o uso de compactagdo sempre melhora o

desempenho da VPN , independente do overhead de processamento criado pelo uso da

criptografia. Esse overhead fica claro observando-se a pouca diferenga de tempo entre o

melhor desempenho com criptografia e o desempenho sem criptografia.

Nao foi testada a situag@o sem criptografia e sem compactagdo, pois a VPN busca

implementar mecanismos de seguranc¢a por meio de criptografia e esse cendrio dificilmente

sera usado.

O tamanho das chaves também pode influenciar no resultado final. As chaves

utilizadas nos testes sdo as mesmas criadas anteriormente.

A diferenga de tempo dos resultados com e sem compactacdo demonstrou que o

uso de compactagdo por meio da biblioteca LZO melhora o desempenho consideravelmente.

6.7 RESULTADOS OBTIDOS

A pesquisa consistiu-se na instalagdo de um sistema open source denominado

OpenVPN que interligou duas redes distintas, utilizando a Internet como meio de

comunicacdo. Este cendrio serviu para analises de vantagens e desvantagens no uso desse
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sistema. Pode-se realizar varios testes de desempenho e verificagdes de funcionalidade desse
sistema.

O uso da Internet como meio de comunicagao, utilizando técnicas de criptografia
e tunelamento mostrou-se uma excelente alternativa. De inicio, com o uso de chaves estaticas
e poucos parametros de controle a VPN ficou um pouco instavel, principalmente devido a
mudancas no enderego de Ip do servidor e do cliente que usavam links ADSL para a conexao
com Internet, obrigando que o servigo fosse reiniciado a cada vez que o IP mudasse.

Utilizando parametros para controle de mudanca de enderego de Ip e
restabelecimento de conexdo, o problema de estabilidade foi resolvido, faltando apenas
configurar um cliente de DNS dindmico, que garantiu que o servidor estivesse disponivel a
cada troca de Ip, ndo havendo mais a necessidade de reconfigurar o OpenVPN.

Como a seguranca ¢ o principal foco das VPNSs, o uso de criptografia permitiu que
os dados trafegados na Internet se tornassem ilegiveis a quem nao tivesse a chave para
descriptografa-los. Mesmo assim, foram adicionados mecanismos adicionais de seguranga,
como certificados digitais que aumentaram ainda mais o nivel de seguranca e autenticagdo bi-
direcional, onde o servidor verifica a autenticidade do cliente ¢ o cliente a autenticidade do
servidor.

Além do uso de criptografia para melhorar a seguranca e o uso de DNS dinamico
para melhorar a estabilidade, também foi configurada a compactacdo dos dados por meio da
biblioteca LZO. O uso de compactacdo ¢ muito util em redes muito congestionadas ou com
pouca largura de banda. O seu uso aumentou o desempenho na transferéncia de arquivos em
horarios considerados de pico, onde o uso de banda ¢ muito concorrido.

Os pontos negativos verificados no uso do OpenVPN foram: escassez de manuais
e livros em portugués e a complexidade de configuracdo devido a ser toda baseada na criagao

e modificacdo de arquivos de texto.
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6.8 CUSTOS RELACIONADOS

Estimativa de custos envolvidos para implementacao dessa solugéo.

Tabela 14 — Custos envolvidos

Equipamento/Servico R$ Valor R$
01 Micro Pentium 4 1.7 GHz 1400,00
01 Micro Semprom 2800+ 1200,00
01 Sistema Operacional Linux Ubuntu 0,00
Server 8.4 TLS

01 Software OpenVPN 0,00
01 mao-de-obra para intalacao 5 *Horas 600,00
01 Capacitacao 10 *Horas 1200,00
TOTAL: 4400,00

* Custo estimado de um profissional da area.

Obs: nao foram considerados custos referentes estrutura de redes, tais como
modens ADSL, Switches e cabeamento estruturado, pois empresas interessadas em usar esse
sistema normalmente j& tém a estrutura de rede pronta.

Como ja foi dito anteriormente, os links dedicados tem um custo alto. Em
pesquisa realizada com algumas empresas, constatou-se que o custo de um link de 1024kbps
fica em torno de 1400,00 por més, dependendo da regido.

Links adsl de 4096kbps custam em torno de 140,00 reais por més, representando
uma economia mensal de 1000%. Essa relagdo custo x beneficio aumenta ainda mais se o
numero de filiais for maior, pois um novo link dedicado ¢ necessario para cada nova ponta da
VPN.

Diante dos valores apresentados, fica evidente que a implementagdo de uma VPN,

pode reduzir consideravelmente os custos.
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CONCLUSAO

As pesquisas feitas ao longo do desenvolvimento deste trabalho permitiram
constatar que VPN ¢ uma tecnologia com amplo potencial de mercado. A necessidade de
expansdo das empresas, torna a procura por servicos de VPN cada vez maior. Existem vérias
solugdes proprietarias, cada qual com seus prds e contras.

Neste trabalho explorou-se os aspectos envolvidos na implantacio de Redes
Privadas Virtuais, provando que é possivel diminuir boa parte dos custos usando a solugdo
OpenVPN, sem perder em qualidade e desempenho.

Os objetivos desse trabalho foram atingidos, pois necessitou-se compreender os
fundamentos teoricos referentes aos conceitos de criptografia, tunelamento, protocolos e
topologias. Foi possivel visualizar com clareza a utilizagdo dos diversos mecanismos de
seguranga e as questdes envolvidas na sua escolha. A implantagdo de um sistema para
interligacdo de redes usando SSL foi bem sucedida. Foi possivel verificar os beneficios e as
dificuldades dessa tecnologia.

Apesar de ter-se conseguido alcancar os objetivos do trabalho, alguns temas ndo
foram totalmente abordados, ficando a sugestdo para trabalhos futuros: implementar uma
VPN utilizando o OpenVPN em modo bridge, que permita o trafego em broadcast, o que
pode sacrificar um pouco o desempenho, devido ao uso adicional de banda, mas permite uma
série de recursos encontrados somente redes locais, como por exemplo a instalacdo
automatica de impressoras. Outra sugestdo seria implementar uma VPN usando o protocolo
IPSec e compara-la com a implementada nesse trabalho apontando as diferencas, os pontos

positivos e 0s pontos negativos.
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O estudo efetuado proporcionou crescimento pessoal e profissional. O empenho
nas pesquisas e testes, juntamente conhecimento adquirido na area de seguranca em redes,

tornaram o trabalho gratificante.
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APENDICE A — Arquivo servidor.conf comentado

#Arquivo de configuracdo do servidor OpenVPN

# O Caractere # é usado para delimitar comentdrios

#

#Define o protoloco a ser usado (TCP ou UDP)

proto udp

#

#Define o tipo de Interface a ser usada (TUN ou TAP)

#Quando se trabalha com Windows usar TAP

#Quando se trabalha com Linux, TUN , apesar de que TAP também
seja operacional

dev tun

#

#define o endereco do servidor e do cliente

#pode-se usar a sintaxe

#ifconfig 192.168.0.1 255.255.255.0

#para que varios clientes possam ser conectados na mesma vaixa
ifconfig 192.168.0.1 192.168.0.2

#

#ativa a compactacdo dos dados transmitidos por meio da
#biblioteca 1lzo se for ativada do servidor, deve ser ativada
#nos clientes

comp-1zo

fmantém o tunel aberto mesmo que o endereco IP da outra ponta
#mude

float

#

#0 comando keepalive serve para estabilizar a conexao

#O primeiro argumento especifica o intervalo de requisicgdes,
fou seja, um ping é enviado a cada 10 segundos sem atividade.
#0 segundo argumento define o tempo em segundos para a VPN
#seja reiniciada,

#Esse pardmetro deve ser configurado no cliente e no servidor.
keepalive 10 120

#

#Fazem com que o OpenVPN mantenha a interface TUN aberta e as
fchaves carregadas durante o processo de restauracdo do link
fem caso de queda de sinal.

persist-key

persist-tun

#

#dh- define a localizacdo do arquivo com o0s parametros
#Diffie-Hellman usado para troca de chaves publicas, este
#pardmetro estd presente apenas no servidor;

fca- define a localizacdo do arquivo contendo o certificado
#da Autoridade Certificadora. Este arquivo deve estar
#fpresente, no servidor e nos clientes;



#cert - define a localizacdo do arquivo contendo o
fcertificado do servidor. Este arquivo deve estar presente
fapenas no servidor, sendo que o cliente terd sem préprio
farquivo de certificado gerado pela Autoridade Certificadora
#tkey - define a localizacdo do arquivo contendo a chave
#privada do servidor.

tls-server

dh /etc/openvpn/dh.pem

ca /etc/openvpn/my-ca.crt

cert /etc/openvpn/servidor.crt

key /etc/openvpn/servidor.key

#

# Define qual porta serd utilizada

port 5900

97
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APENDICE B - Instalacio do Ubumtu Server

A distribuicdo Linux Ubuntu server versao 8.4 pode ser obtida solicitando o cd

que ¢ entregue gratuitamente via correio ou realizando download do cd de instalacdo. Ambas

as opg¢oes estdo disponiveis no site http://www.ubuntu-br.org.

ApoOs a obtencao do cd de instalagdo, deve-se configurar o sefup da maquina para

iniciar por meio do cd-rom, reinicia-la e executar os passos abaixo:

a)

b)

d)

responder algumas questdes que nada interferem no uso do sistema, como
escolha do /ayout de teclado e ajuste da hora;

tipo de instalagdo: qualquer tipo devera funcionar, porém, partindo do
pressuposto que quanto mais software instalado maior a possibilidade de
erros, usar a instalacdo minima;

particionamento:a melhor op¢do ¢ o particionamento automatico, pois o
instalador define swap e sistema de arquivos automaticamente. Caso haja
outros sistemas operacionais instalados na maquina o particionamento
manual ¢ necessario. Uma swap com 512mb ja ¢ suficiente e o sistema de
arquivos recomendado ¢ o EXT3. O tamanho da particdo EXT3 varia de
acordo com a quantidade de aplicacdes se deseja instalar.

configuragdo da rede: deve-se escolher um nome para a maquina e
configurar um IP da rede fixo, para facilitar a liberacdo de portas no
roteador;

a proxima tela € para a criacdo de um usudrio ndo root, onde se define o
nome de usuario e senha;

por ultimo, o instalador apresenta uma serie de servigos, como por

exemplo servidor de DNS, servidor de email, servidor de impressao dentre
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outros, caso uma das opgdes for escolhida o instalador instala e configura
todos os pacotes necessarios, caso nao for, somente pacotes padrao serao

instalados.

Apos a instalagdo do sistema operacional , ¢ interessante definir uma senha para o
usudrio root, para que todas as instalacdes e configuragcdes necessarias possam ser feitas sem
maiores problemas. Para definir a senha de root basta digitar o comando sudo passwd , o
sistema ira pedir a senha do usuario cadastrado durante a instalacao e posteriormente a nova

senha de root.



